Publikacia bola vydana a financovana z prostriedkov ESF
v ramci narodného projektu Profesijny a kariérovy rast
pedagogickych zamestnancov.

ITMS kéd projektu 26120130002

ITMS kéd projektu 26140230002

\

\,i ~ l\;- ARIEROVY R
= '\ AK AST

o A ofres!

o @ <

.l mpc S
Operatny program ol ¢ \(\%\& * x *

3 VIDELAVANIE ¢ METODICKo. pEDAGOGICHEC . —
VR Eurépska unia
~ _\VL ~ Eurdpsky socialny fond

Moderné vzdelavanie pre vedomostnu spolo&nost / Projekt je spolufinancovany zo zdrojov EU

Vladimir Bobot
Miroslava Jakubekova

Informacna bezpecnost’
v skole




mpc METODICKO-PEDAGOGICKE CENTRUM

Informacna bezpecnost’ v Skole

Vladimir Bobot
Miroslava Jakubekova

Bratislava 2013



Nazov:

Autori:

Recenzenti:

Vydavatel’:

Odborna redaktorka:

Grafickad Uprava:
Vydanie:
Rok vydania:

Pocet stran:

ISBN:

Informac¢na bezpecnost’ v Skole
Ing. Vladimir Bobot

Ing. Miroslava Jakubekova

Ing. Vladimir Slahucka

Ing. Eva Zernovi¢ova
Metodicko-pedagogické centrum v Bratislave
Mgr. Sylvia Laczova

Ing. Vladimir Bobot

1.

2013

64

978-80-8052-486-9



Obsah

1 Uvod do problematiky
1.1 Vyznam informacnej bezpecnosti
1.2 Narodn4 stratégia pre informacntl bezpecnost’
a legislativne normy
1.3 Zakon o ochrane osobnych udajov
1.4  Ochrana autorskych prav
1.5  Zakladné pojmy
2 Bezpecny internet
2.1  Technicke aspekty informacénej spolo¢nosti
3  Bezpecnost pri praci s informaciami
3.1  Zdroje informacii
3.2 Hodnovernost’ poskytovatela
3.3 Spracovanie informacii
3.4  Ochrana, ukladanie, prenos a archivacia udajov
3.5  Poskytovanie informacii — netiketa
3.6  Sifrovana komunikécia
3.7  Elektronicky podpis
4  Moznosti zvySovania informacnej bezpecnosti v procese
vychovy a vzdelavania
4.1  Priklady aktivit pre ziakov
5 Zaver

Zoznam bibliografickych odkazov

12
14
18
18
26
27
38
38
39
40
41
43
45
47

49
52
63
64



1 Uvod do problematiky

,, Ucitel’ je jednym zo zakladnych cinitelov vzdelavacieho procesu, ktory je
profesionalne kvalifikovanym pedagogickym pracovnikom spoluzodpovednym
za pripravu, riadenie, organizdciu a vysledky tohto procesu. (Priicha, Walte-

rova, Mares, 1998).

Rozvoj spolo¢enskych, ale najma technickych vied nabral na sklonku
dvadsiateho storoCia nevidané tempo. S tym bezprostredne suvisia nove naro-
ky na obsah a kvalitu vzdelavania. Obrovské mnozstvo nahromadenych vedo-
mosti a informa¢no-komunikacné technologie, umoziujiuce spristupnenie
informécii r6zneho druhu v redlnom case, vytvaraji na vzdelavanie nové pod-
mienky. Sti€asné moZnosti ziskavania, spracovania a vyuzivania informacii
vytvaraju predpoklady na intenzifikaciu vyucovacieho procesu.

Pouzivanie mobilnych telefonov a pocitacov sa pre mnohych l'udi stalo
kazdodennou potrebou. Informacné technoldgie sa stali beznou sucast'ou vac-
Siny profesii a Uplne samozrejme ich vyuzivaji Ziaci aj ulitelia vo vyucova-
com procese. Zdalo by sa, Ze tento vyvoj je uspokojivy a nie je potrebné prob-
lematike venovat’ osobitnii pozornost. Zial’, s fenoménom modernych infor-
macnych technologii sa postupne objavuju aj negativne javy a hrozby. Rovna-
ko rychlo, ako sa vyvijaju technologie na spracovanie informacii, objavuju sa
aj sposoby ako technologie a informacie zneuzivat’. Preto stale nastojCivejSie
vzrasta potreba rieSit’ problematiku informacnej bezpecnosti. Pocituju ju
nielen firmy, ale aj bezni obc¢ania. Ide o naro¢ny a dlhodoby problém, ktory si
vyZaduje pozornost’ a spolupracu odbornikov r6znych odvetvi.

V suvislosti s tym sa objavuje poziadavka Sirenia osvety a vzdelavania
v oblasti informac¢nej bezpecnosti, ako aj poziadavka zakomponovat’ proble-
matiku informacnej bezpec€nosti aj do vzdelavacieho procesu v Skolach. Ucite-
lia prejavuju zaujem vzdelavat’ sa najmad v oblasti modernych vyucovacich
metod s podporou informac¢nych technologii, ktorého cielom je inovacia vyu-
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covania na predmetovej a medzipredmetovej urovni, vyuzivanie multimédii,
dostupného softvéru a edukaénych programov, moznosti internetu, e-learningu
a elektronickej komunikacie. PriebeZne sa realizuje aj vzdelavanie zamerané
na ovladanie modernej didaktickej techniky. Vzdelavanie ucitelov sa orientuje
na vyuzivanie modernych technologii na aktivizaciu Ziaka v procese vyucova-
nia a jeho nasmerovanie na celozivotné vzdelavanie.

Vo vSeobecnosti mdZzeme povedat’, Ze strategicky vyznam vzdeldvania
v oblasti IKT je neoddelite'nou sucastou premeny kazdej spolo¢nosti na ucia-
cu sa spolo¢nost’. A prave takato spolocnost’ potrebuje budovat’ koncepty nad-
stavbovych systémov edukdacie na baze celozivotného vzdelavania.

Nova rola ucitela vyZaduje, aby naucil ziaka pracovat s informaciami
a pripravil ho na celozivotné u€enie sa. Moderné technologie dokazu efektivne
vyuzivat’ len ti, ktori st ochotni sledovat’ vyvojové trendy a rozvijat’ prislusne
kompetencie. K zdkladnym kompetenciam patri aj digitdlna gramotnost’, ktora
je zalozend na sebaistom a zodpovednom pouzivani techniky, kritickom posto-
j1 k dostupnym informdcidm a reSpektovani zdsad bezpecnosti prace s informa-
ciami. V sucasnosti narasta zaujem o vzdelavanie zamerané na predchadzanie
rizikdm, ktoré s vyuzivanim informacnych technolégii suvisia. Moderni
a 1novativni ucitelia chiapu potrebu vyvazovania rizik savisiacich
s informa¢nymi a komunika¢nymi technoldégiami poznavanim a dodrziavanim
zasad informacnej bezpecnosti v beznom, kazdodennom zivote. Aby v ramci
vychovno-vzdelavacieho procesu mohli pedagogicki a odborni zamestnanci
v Skolstve poukdzat’ na nebezpecCenstva, naznacit’ moznosti, ako ich riesit’, ako
im predchadzat’, na koho sa obratit’ alebo kde vyhl'adat’ pomoc, ak je to po-
trebné, musia mat’ sami dostatok informadcii o aktualnej situécii, o pocitacovej
kriminalite v redlnom svete, 0 moznej prevencii a alternativnych rieSeniach.
Kontinualne vzdelavanie v tejto oblasti je jednou z ciest, ako rozvijat’ kompe-
tencie ucitelov a vytvorit’ predpoklady na prirodzené¢ zakomponovanie proble-

matiky informac¢nej bezpecnosti do vychovno-vzdelavacieho procesu.



Ciel'om vzdelavacieho programu kontinudlneho vzdeldvania je, aby ucite-

lia:

« Poznali stratégiu Eurdpskej tnie a Slovenskej republiky v oblasti infor-
macnej bezpe¢nosti.

« Dokézali identifikovat’ rizikd v oblasti informacnej bezpecnosti z tech-
nického a personalneho hladiska.

« Ovladali zékladné zasady bezpecnosti pri praci s informaciami.

« Poznali néstroje a moznosti prevencie, riesenia a poradenstva pri ohrozeni
informacnej bezpecnosti.

«  Vyuzivali aktivizujuce metddy v oblasti zvySovania informacnej bezpec-

nosti v procese vyucovania.

Obsah programu kontinualneho vzdelavania sa orientuje na technické
aspekty informacnej bezpec¢nosti, ale 1 na ochranu 0s6b a institacii, ktoré savi-
sia s bezpe¢nost'ou pri praci s informéaciami. Program kontinudlneho vzdelava-
nia je orientovany na moznosti zvySovania informacnej bezpecnosti v procese

vychovy a vzdelavania.

1.1 Vyznam informacnej bezpecnosti

Pre Siroké spektrum problémov, s ktorymi informacné bezpecnost’ stivisi,
nie je jednoduche pojem jednozna¢ne zadefinovat. Z odborného hl'adiska pod
informacnou bezpecnostou chapeme schopnost’ informac¢no-komunikac¢nych
systtmov odoldvat’ nastraham, ktoré¢ ohrozuju dostupnost, doveryhodnost,
integritu a bezpecnost’ prenaSanych, zverejnenych a uchovavanych udajov
a kvalitu s nimi suvisiacich sluzieb. Zjednodusene moézeme informacnt bez-
pecnost’ chapat’ ako ochranu informa¢nych a komunika¢nych technolégii,
a informacii, ktoré prostrednictvom nich sprostredkujeme.

K ohrozeniam, ktoré st v centre pozornosti informacnych bezpe¢nostnych

opatreni, patria ndhodné aj zdmerne vyvolané udalosti, ktoré m6zu byt moti-



vovan¢ zakernym umyslom, alebo vyplyna z neodbornych zasahov, pripadne
st len nasledkom nevhodnej zdbavy technicky zdatnych jedincov a skupin.
Bezpecnostné opatrenia sa tykaji zlyhania techniky, softvérov, internetovych
sluzieb (webové stranky, internetbanking, chat, e-mail, r6zne portalové riese-
nia ako e-learning a pod.) alebo priamo informacii. Centrom pozornosti su tiez
osoby, ktoré s technikou a informéaciami pracuji a mézu ohrozit’ bezpe€nost’ na
zaklade nevedomosti, nezodpovednosti, premyslenou ¢innostou zameranou na
ziskanie vyhody, sposobenie Skody alebo podporu inych subjektov (Spiondz,
sabotdz, kradez a pod.).

S doésledkami takychto nekalych praktik maju dnes skusenosti mnohi
jedinci alebo firmy, pocinajic tnikom osobnych Udajov z réznych databaz
(adries, telefonnych cCisel a pod.) az po poSkodenie webovych stranok, zasiela-
nie nevyziadanej poSty, neopravnené nadobudnutie vysledkov dusevnej Cin-
nosti, zneuzivanie dovery alebo zavirenie poéitadov. Skala moznosti sa vyvo-
jom technologii neustale rozsiruje. K najzavaznej$im prehreSkom v tejto oblas-
ti patri neopravnend manipulacia s idajmi akéhokol'vek druhu a kradeze zalo-
Zen€ na zneuziti informacnych technologii.

Problematiku riesi kazdy $tat prislusnou legislativou. Ustava Slovenskej
republiky globalne zakotvuje prdvo na ochranu osobnych udajov, ktoré je
detailne upravené v Zakone o ochrane osobnych tidajov. Dozor nad dodrziava-
nim zakona vykonava Urad na ochranu osobnych tdajov, ktory napr. pri prile-
zitosti dila ochrany osobnych udajov (28. januar) odpovedal prostrednictvom
webu na otazky obc¢anov suvisiace s ochranou osobnych udajov. Podobne ako
zédkon ochraniuje osobné udaje, chrani aj autorské prava na umelecké diela,
vedecké diela a in€ diela, ktoré st vysledkom vlastnej tvorivej duSevnej Cin-
nosti autora. Prave moderné technologie su ¢asto na priCine poruSovania tohto
prava, v dosledku ¢oho autori nedostavaju za svoje dielo adekvatnu kompenza-
ciu.

Napriek zvySovaniu aktivit na rieSenie digitdlnych vyziev v réznych vy-
spelych Statoch sveta su opatrenia stale nedostatocné. Ked'ze globalne probleé-
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my vyzaduju globalne rieSenia, predpokladé sa, ze problematike prisposobenia
sa ohromnému technologickému pokroku, meniacim sa spoloenskym normam
a svetu, ktory je Coraz viac postaveny na elektronickej komunikacii bude veno-
vana pozornost’ na baze nielen europske;j, ale celosvetovej spoluprace.

Informacna bezpecnost’ je celosvetovy problém. LCahky pristup ku ko-
munikaénym technoldégidm a internetu spOsobuje, Ze sa aj deti dostavaju
k informdciam, ktoré ich m6Zzu negativne ovplyvnit. Podl'a nadacie Mijn Kind
Online holandske deti minaja vo virtudlnych svetoch stale viac a viac penazi.
Pozornost’ otdazkam suvisiacim s obchodovanim deti na internete venuje aj
Spojené kralovstvo v dokumente Briefing on the internet, e-commerce, chil-
dren and young people. Stanovisko Eurdpskeho hospodarskeho a socidlneho
vyboru na tému ,,Preventivne opatrenia na ochranu deti pred sexualnym zne-
uzivanim* poukazuje na to, zZe internet a ostatné technoldgie poskytuja nové
prileZitosti pre pachatelov a vyrobu a distribaciu detskej pornografie (Uradny
vestnik Europskej tinie, 2012). RozSiruje sa naruSovanie sukromia, zneuzivanie
identity, duSevného vlastnictva a iné Skodlivé javy suvisiace so svetom infor-
macnych technologii. Na negativny vplyv médii upozoriiuju nielen rodicia
a ucitelia, ktori st s detmi v kazdodennom kontakte, ale i psycholégovia
a odbornici na informac¢né technologie.

Problematika informacnej bezpecnosti je velmi Siroka. Zahfiia nielen
otazky technologickej bezpetnosti, ochrany osobnych, firemnych a Statnych
informacii, ale mozZné negativne dopady informadcii a informaénych technologii
na populaciu. Ide o prirodzené rizika, ale 1 cielené utoky a neCestné zamery.
Preto st aj otdzky informacnej bezpecnosti rieSené¢ z hladiska technického,
spolocenského, ale aj legislativneho. Napr. Europske hospodarske spolocen-
stvo podporuje iniciativy Europskej komisie Bezpecny internet a siete INSAFE
a INHOPE na podporu bezpetného pouzivania internetu detmi a vSetkymi
¢lenmi spolocnosti. Sloboda cestovania umoziuje pachatel'om, aby sa zamerali
na najzranitel'nejSie deti. Reklamné a komercné postupy, ktorych cielom su

deti, by mali byt v sulade so smernicou Eurdpskeho parlamentu a Rady
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o nekalych obchodnych praktikach, aby sa na celoeurdpskej trovni jasne defi-
novali bezpe€nostné normy v oblasti internetu. V stvislosti s vyrokom
,-..podnietit’ poskytovatel'ov internetovych sluzieb, aby na dobrovolnej baze
vypracovali kodexy spradvania a usmernenia pre blokovanie pristupu na takéto
internetové stranky...“ (Smernica o nekalych obchodnych praktikach, 2006).
PriebeZzne vznikajii nové pravidlad smerujuce k zvySovaniu informacnej
bezpecnosti. V roku 2000 to bola napriklad Smernica o urcitych pravnych
aspektoch sluzieb informacnej spolocnosti na vnutornom trhu, najmd o elektro-
nickom obchode (2000/31/ES), ktora je zakladom postupov oznamovania
a odstranovania informacii na internete. Komisia stanovila v roku 2007 eurdp-
sky pristup k medidlnej gramotnosti v digitdlnom prostredi v dokumente
s nazvom Eurdpsky pristup k medidlnej gramotnosti v digitalnom prostredi
a v roku 2009 v Odporucani Komisie o medidlnej gramotnosti v digitilnom
prostredi pre konkurencieschopnejsi audiovizualny priemysel a priemysel
obsahu a inkluzivnu znalostnu spolocnost. V roku 2009 boli vypracované
Bezpecnejsie zdsady vyuZivania socidlnych sieti v EU a nasledne v ramci prog-
ramu pre bezpecnejsi internet bol zostaveny v roku 2010 supis usmerneni
vzt'ahujucich sa na vyrobu a poskytovanie online obsahu pre deti a mladych
I'udi. Lisabonska stratégia e Europe bola v roku 2010 nahradena i-Initiative
2010. V roku 2011 vstipila do platnosti smernica o boji proti sexudlnemu
zneuzivaniu a sexualnemu vykoristovaniu deti a proti detskej pornografii.
Kriminalizuje zloCiny, medzi ktoré patri detska pornografia, grooming deti
(nadviazanie priatel'stva s det'mi za ucelom ich sexualneho zneuzitia), sexualne
zneuzivanie prostrednictvom webovej kamery alebo pozeranie detskej porno-
grafie na internete. Na problematiku reaguji postupne opatreniami aj jednotli-
vé krajiny, napriklad vytvorenim tiesnovych liniek (Internet Watch Founda-
tion, Vel'ka Britania), poskytovanim bezplatného softvéru na rodi¢ovskl kon-
trolu (Francuzsko), vytvaranim mechanizmov na oznamovanie Skodlivého

a nezakonného obsahu (Ceska republika) a pod.



Menej pozornosti bolo informacnej bezpecnosti venované v dokumente
Klucove udaje o vzdelavani a inovaciach prostrednictvom IKT v europskych
Skolach 2011, kde je pozornost prednostne venovania urovni zrucnosti
a zabezpecenie dostupnosti informacnych technologii. Prave v takomto doku-
mente je priestor na mapovanie vyvoja informacnej bezpecnosti v edukacnom
prostredi v populacii Skolopovinnych deti.

Eurdpska komisia zaradila boj proti pocitacovej kriminalite za prioritu
v rdmci stratégie vnatornej bezpecnosti. Za ddlezitl sa povazuje prevencia a
v spolo¢nom zaujme je, aby bola celkova eurdpska stratégia pre internetovu
bezpecnost’ akceptovana vSetkymi Statmi, aby vSetky Staty ratifikovali Doho-
vor Rady Europy o pocitacovej kriminalite. Jednou z iniciativ Komisie je aj
vyhléasenie Europskeho dina bezpecného internetu (9. februar).

Europska stratégia vytvarania lepSieho internetu pre deti vychadza z toho,
zZe stale viac deti za¢ina pouZivat’ internet uz pred zacCiatkom Skolskej dochadz-
ky. Na zaklade prieskumov medzi rodi¢mi v Europe internet pouzivaju tri
Stvrtiny deti vo veku Sest aZz sedemndst rokov. Pokial' pédtnastrocné
a Sestndstrocné deti sa k praci s internetom dostali vo veku jedenast’ rokov,
devétrocné az desatro¢né deti uvadzaju, ze ho zacali vyuzivat’ v priemere uz
vo veku sedem rokov. Len jedna tretina deti vo veku devit’ az dvanast’ rokov
uvadza, Ze na internete najdu dostatok informécii vhodnych pre svoj vek.

Moderné technologie ako iPady, androidy, smartfony citacky, skenery,
multifunkéné zariadenia, konzoly, elektronické hracky a stavebnice alebo digi-
talne fotoaparaty, kamery a vizualizacné zariadenia s vynikajucou zakladiou
na kreativne vzdeldvanie pokial’ bude na mladSie a Skolopovinné deti priprave-
ny vhodny vzdelavaci obsah. Nebyvalé prilezitosti poskytuja prave internetoveé
a mobilné aplikacie, vzdelavacie softvéry alebo hry. Inovacné spravanie deti
prirodzene vedie k vyuZzivaniu tychto moznosti na vzdeldvanie, zber
a spracovanie informacii, vyjadrovanie nazorov, spoloCenskll angazovanost’
a komunikaciu s okolitym svetom. Deti su v tomto virtualnom svete ob-

zvlast zranitel’né, je potrebné ich chranit’.
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Vzhl'adom na to, Ze sa sluZzby na internete neustale vyvijaju, vplyv na
bezpecnost’ deti nie je mozné vopred predvidat’.
Zéakladom stratégie st $tyri piliere, ktoré sa navzajom dopliiaja:
Podpora kvality online obsahu pre mladych l'udi.
Zvysovanie informovanosti a zlepSovanie moZnosti.

Vytvéranie bezpecného online prostredia pre deti.

AW N =

Boj proti pohlavnému zneuZzivaniu a sexudlnemu vykorist'ovaniu deti.

,Nestaci len chranit’ deti, pokial’ si na internete. Je potrebné posilnit’
digitalnu gramotnost’ mladych Eurdpanov a ich rodicov, aby boli schopni vy-
budovat’ si vlastni ochranu a zodpovednost’ v online prostredi.” (Eurdpska
stratégia vytvarania lepSieho internetu pre deti, 2012). Pre Skoly z toho vyply-
va uloha zamerat’ sa na zvySovanie gramotnosti deti v oblasti digitdlneho pro-
stredia a meédii, na rozvoj socialnych schopnosti a povedomia. Mali by zabez-
pecit’ pristup deti ku kreativnemu obsahu na internete, ktory by stimuloval ich
predstavivost’ a podporoval ich ucenie.

V konc¢enom doésledku to bude mat’ vplyv na ich lepSie Sance zamestnat’ sa
v buducnosti. O¢akava sa aj prinos z lepSich postupov identifikacie, oznamo-
vania a odstraiiovania Skodlivych informacii na celospoloCenskej urovni
(rodina, firmy, institucie). (Eurdpska stratégia vytvarania lepSieho internetu pre
deti, 2012).

Ddélezitym dokumentom je v tejto suvislosti Uznesenie Eurdpskeho parla-
mentu z maja 2012 o stratégii vnuatornej bezpecnosti Europskej unie.
V stcasnosti sa Europsky parlament zaoberda dvoma pravnymi normami suvi-
siacimi s ochranou osobnych udajov — jednou je nariadenie ustanovujlice ra-
mec EU na ochranu osobnych Gidajov a druhou je smernica na ochranu udajov
na ucely sudneho vySetrovania. Reforma Europskej komisie zavadza pravidla,
ktoré¢ umoznia obcanom lepSiu kontrolu nad pouZivanim ich osobnych udajov.
Ddlezitou novinkou je ,,pravo byt zabudnuty*, ktoré umoznuje obanom Zia-
dat o odstranenie svojich osobnych tudajov z rdznych databaz
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v institicidch, ktoré nie su na to opravnene¢. Doraz sa kladie na potrebu suhlasu
na vyuZzivanie a prenos osobnych udajov a na pokuty a sankcie za porusenie

prav na ochranu stkromia.

1.2 Narodna stratégia pre informac¢nu bezpecnost’ a legislativ-
ne normy

Informac¢na bezpe¢nost’ v SR. BezpecCnostna stratégia SR tykajuca sa
informatizacie spolo¢nosti bola prijatad v roku 2001. Na fiu nadvézuje mnoho
dokumentov, ktoré riesia problematiku autorskych prav, bezpecnost’ informacii
v bankach, elektronicky obchod, pocitaCova kriminalitu, elektronicky podpis,
ochranu osobnych Udajov, normy a Standardy a medzindrodni spolupracu
v tejto oblasti. Jednym z dokumentov je napriklad vynos o Standardoch pre
elektronické informacné systémy na spravu registratury z roku 2011.

Aktualizovanie znenia stratégie v roku 2005 vychadzalo z faktu, Ze miera
informatizacie spolo¢nosti dosiahla vysoky stupen a stile sa zvySuje, s ¢im
stvisi aj narast rychlosti prenosu informacii a ich globalna dostupnost’. Preto je
potrebné venovat' pozornost zranitelnosti informaénych a komunika¢nych
systémov, neopravnenému pristupu k informacidm, Sireniu pocitaCovych viru-
sov a dezinformacii, ktoré su rastucou hrozbou pre kazdu krajinu.

V roku 2008 bol na Slovensku schvaleny dokument Narodna stratégia pre
informacnu bezpecnost' v SR, ktorého hlavnym ciel'om je vytvorit’ rdmec infor-
macnej bezpecnosti. Na zdklade vychodiskového stavu stanovuje kompetencie,
pravomoci, priority a kroky na dosiahnutie ciel’a. Opatrenia stratégie su nasme-
rované na zvySenie doveryhodnosti elektronickych sluzieb, elektronického
obchodu a konkurencieschopnosti Slovenska. Predmetom zdujmu su napriklad
opatrenia proti Uniku informadcii, ich neopravnenému pouzitiu, porusenie
ochrany osobnych udajov, ochrana informac¢nych a komunikaénych systémov,
poskodenie mena Statnych inStiticii a tieZ opatrenia na presadzovanie prav-

nych noriem.
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Strategicke ciele su:

« prevencia — ochrana digitadlneho priestoru Slovenska, predchddzanie inci-
dentom.

«  pripravenost’ — schopnost’ reagovat’ na bezpecnostn¢ incidenty a minima-
lizovat’ ich dosah.

o udrzate'nost’ — udrZanie a rozSirovanie kompetencii Slovenska 1 oblasti

informacnej bezpe€nosti.

Strategicke priority:
«  Ochrana l'udskych prav a slobod v stvislosti s vyuzivanim internetu.
« Budovanie povedomia a kompetentnosti v informac¢nej bezpecnosti.
«  Vytvaranie bezpecného prostredia.
.  Zefektivnenie riadenia informacnej bezpecnosti.
o  Ochrana Statnej infraStruktuary.
«  Narodna a medzinarodna spolupraca.

« Rozsirovanie kompetencie.

Vo vztahu k vzdeldvaniu sa na zéklade stratégie a akéného planu, ktory
bol na jej uplatnenie vypracovany, analyzuje stav potrieb pouzivatelov IKT
a mapuju sa kapacitné a obsahové moznosti Skolského a in¢ho vzdeldvania.
Predpoklada sa vytvorenie Standardu zakladnych znalosti v oblasti informacne;j
bezpeCnosti  pre  jednotlivé  kategorie  pouzivatelov  informacnych
a komunikacnych technolédgii. Vzdelavanie je potrebné zamerat’ na zvySenie
urovne poznania o moznostiach ochrany pred hrozbami prostrednictvom inter-
netu a realizovat’ ho pre jednotlivé ciel'ové skupiny vo vSetkych vzdelavacich
programoch formalneho aj neformalneho vzdelavania. Na zdklade potrieb
budi navrhnuté programy na zvySovanie bezpecnostného povedomia najma
pre pouZzivatelov s osobitymi narokmi na informa¢nu bezpe€nost’. Problemati-
ka informacnej bezpec€nosti sa stane sti€astou vSetkych predmetov nielen Stu-
dijnych predmetov tykajacich sa informatiky. V ramci stratégie bude podporo-
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vané vydavanie odbornej literatiry a metodickych dokumentov zameranych na
rieSenie problémov informacénej bezpecnosti.

Stratégia je rozpracovana na zaklade strategickych materialov SR a EU na
obdobie piatich rokov a jej uplatnenie v praxi sa oakava od vSetkych subjek-
tov. Preto aj v oblasti vzdelavania v regiondlnom Skolstve treba problematike
venovat’ systematickii pozornost’. (Narodna stratégia pre informacnt bezpec-
nost’ v SR, 2008).

Slovensko sa zapaja do medzinarodnych aktivit, ako je napriklad den
bezpecnejSieho internetu (obrazok 1, prevzaty z www.saferinternet.org/web/

guest/safer-internet-day.jpg), ktory za-

i‘“ &\ SAFER
3/ INTERNET
F,% DAY

vyuzivania online technologii a mobil- \

Ciatkom februara od roku 2004 organizu-

je eurdpska organizacia INSAFE vo viac

ako 65 krajinach sveta. Zamerany je na

podporu bezpecnejsSiecho a zodpovedného

INHOPE

nych telefébnov predovSetkym u deti a IneEie
mladych l'udi na celom svete. V roku

2012 bola pri tejto prilezitosti v Bratisla- Obrizok I Defi bezpetnejsicho internetu
ve symbolicky pokrstend publikacia Deti v sieti, ktora je bezplatne dostupna na
stiahnutie na www.zodpovedne.sk alebo v niektorych elektronickych knihku-

pectvach.

1.3 Zakon o ochrane osobnych udajov

Zakladnym zakonom, v ktorom §tat stanovuje predpisy na pracu s infor-
maciami je Ustava Slovenskej republiky. Je pozoruhodné, s akym predstihom
tvorcovia zakladného zékona Statu predpokladali rozmach moznych rizik prace
s informaciami. V &ase prijatia Ustavy SR (1992) nebol este na svete webovy
prehliada¢ (prvy graficky browser Mosaic bol spristupneny v roku 1993),

pocitacové siete boli doménou akademickych pracovnikov vysokych §kol a ich
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Studentov a termin internet sa za¢al pouZivat' o Styri roky neskor. Ustava stano-
vuje zékladné zésady prace s informaciami vzhladom na ich bezpecnost’ az
v Styroch €lankoch. V ¢lanku 19, odsek 3 je uvedené: ,,Kazdy ma pravo na
ochranu pred neopravnenym zhromazdovanim, zverejiovanim alebo inym
zneuzivanim Gidajov o svojej osobe.* (Ustava SR). Clanok 22, odsek 2 uvadza:
“Nikto nesmie porusit’ listové tajomstvo ani tajomstvo inych pisomnosti
a zdznamov, ¢i uz uchovavanych v sikromi, alebo zasielanych poStou, alebo
inym sposobom.* (Ustava SR).

Zatial’ existuje hranica medzi pravom vyjadrit’ mySlienku a mierou pravdi-
vosti tejto myslienky. Budicnost’ smeruje na jednej strane k totdlnemu libera-
lizmu, ktory zaplavi médiad vratane internetu tretotriednymi informaciami
(bohuzial’ na objednavku vacsiny spolo¢nosti) a na druhej strane k totalitariz-
mu, ktory roznost’ myslienok tiplne potlaéi. Ustava je v tomto smere otvorena.
Clanok 26 odsek 2 Ustavy SR stanovuje zékladné pravo &loveka vyjadrit’ na-
zor: ,,Kazdy ma pravo vyjadrovat’ svoje nazory slovom, pismom, tlacou, obra-
zom alebo inym spdsobom, ako aj slobodne vyhladavat’, prijimat’ a rozSirovat
idey a informécie bez ohl'adu na hranice Statu.” Na druhej strane si Stat v tom
istom Clanku odsek 4 vyhradzuje pravo restrikcie: ,,Slobodu prejavu a pravo
vyhladavat’ a Sirit’ informacie mozno obmedzit’ zakonom, ak ide o opatrenia
v demokratickej spolo¢nosti nevyhnutné na ochranu prav a slobod inych, bez-
pecnost’ Statu, verejného poriadku, ochranu verejného zdravia a mravnosti®.
Stucasny krehky status quo je udrZatelny — zdkony reflektuji a trestaja poten-
cialne hrozby.

Ochranou osobnych udajov sa v slovenskej legislative detailne zaobera
zakon €. 363/2005 Z. z. — zdkon o ochrane osobnych tdajov. Vzhl'adom na
vel'mi Siroku problematiku, ktort zdkon riesi, venujme sa len vybranym bo-
dom stvisiacim so Skolstvom:

1. Co je osobny tudaj? Akykolvek znak, vlastnost, charakteristika, ktoré
mozu byt pouZité na zistenie identity Cloveka. Fotografia, rodné Cislo,

odtlacok prsta (sietnica oka) alebo DNA patria medzi tie, ktoré nemozno
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spochybnit. V zmysle § 3 zakona st vSak osobnymi Udajmi aj znaky
,,ktoré tvoria jej fyzick, fyziologicku, psychickd, mentalnu, ekonomick,
kultirnu alebo socidlnu identitu.* Ide o hmotnost’, vySku, pohlavie, adre-
su, datum narodenia, Clenstvo v krazku, politicka prislusnost’, zamestna-
nie, vierovyznanie, farbu oc¢i, a ad absurdum aj to, ¢1 ziak nosi okuliare
alebo chodi do skoly obuty.

2. Co je spracovanie osobnych udajov? Spracovanie udajov je v zmysle § 4,
odsek 1 pismeno a) zdkona o ochrane osobnych udajov ,,akakol'vek opera-
cia... s osobnymi udajmi, napr. ich ziskavanie, zhromazd'ovanie... spris-
tupfiovanie alebo zverejiiovanie.* Spracovanie udajov je aj ich zverejnenie
na Skolskej webovej stranke.

3. § 7 odsek 1 zakona hovori, ze ,,Osobné udaje mozno spracuvat’ len so
sihlasom dotknutej osoby, ak tento zakon neustanovuje inak.*

4. Iné zakony (§ 29 ods. 7 zakona ¢. 596/2003 o Statnej sprave v Skolstve
a viacero paragrafov zakona o vychove a vzdelavani — Skolsky zdkon
C. 245/2008 Z. z.) taxativne vymenuvaju tie osobné udaje, ktoré¢ je mozné
spracovavat’ aj bez stihlasu dotknutej osoby: meno a priezvisko, datum
a miesto narodenia, bydlisko, rodné Cislo, Statna prislusnost’, narodnost,
osobn¢ udaje o identifikacii zdkonnych zastupcov dietata alebo Ziaka,
udaje o fyzickom a duSevnom zdravi, mentalnu identitu vratane vysledkov
pedagogicko-psychologickej a $pecidlnopedagogickej diagnostiky. Para-
graf 11 odsek 7 Skolského zakona upresiiuje udaje o zdkonnych zastup-
coch na spracovanie ich mena a priezviska, adresy zamestnavatel’a, trvalé-
ho bydliska a teleféonneho kontaktu. Podl'a § 24 odsek 4 k nim v pripade

zapisu diet'at’a na zadkladnu Skola patri aj udaj o mieste narodenia.

Z uvedeného vyplyva, Ze Skola mdéze vo svojom informacnom systéme
ukladat’ osobné udaje bez suhlasu ziaka ako dotknutej osoby. Uverejnenie
fotografie ziaka na webovej stranke Skoly bez jeho suhlasu pokladame za poru-

Senie zakonov.
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Povinnost'ou Skoly podl'a zdkona o ochrane osobnych udajov je vymedzit
prostriedky, spdsoby a dalSie podmienky na spracovanie osobnych udajov.
Povinnost’ vyplyva z § 6 ods.1 pism. b) zakona. Odporucanou formou je napr.
smernica, ktorej Struktira moézZze byt nasledovna (obrazok 2). NajdodlezZitejSou
a technicky najnaroc¢nejSou €astou smernice je bod, v ktorom sa definuji na-
stroje, metody a postupy samotné¢ho zabezpecenia a ochrany osobnych udajov
pred zneuzitim. Nie su urCené Ziadnym predpisom a ich Specifikécia je dana

odbornymi znalost'ami ucitelov v §kole, resp. odporu¢aniami zriad’ovatela.

Identifika¢né udaje Skoly
Smernica o ochrane osobnych udajov

Specifikacia stvisiacich pravnych predpisov (zakon o ochrane osobnych udajov, $kol-
sky zakon, zdkon o Statnej sprave...)

Cielové skupiny (Ziaci, pedagogicki aj nepedagogicki zamestnanci...)

Vymedzenie pojmov (dotknut4 osoba, zodpovedné osoba, opravnend osoba...)

Implicitna Specifikdcia osobnych udajov, ktoré st predmetom smernice (fotografia,
rodné ¢islo, bydlisko, telefon zakonného zastupcu...) s u¢elom a lehotou na spracovanie

Detailna Specifikacia technickych prostriedkov, ktoré budu pri spracovani osobnych
udajov pouzité (pisomnosti, databaza, softvér, spésoby prihlasovania, zasady tvorby
hesla, uchovavanie hesiel, pravidla autentifikacie, autorizacia, antivirusova ochrana,

zalohovanie, dovolené tdaje na webovej stranke, firewall...)

Zodpovednosti a sankcie

Vzor sthlasu dotknutej osoby (kto poskytuje stihlas, komu je sthlas poskytnuty, aké
osobné udaje sa mozu spracovat, akym spésobom sa mézu spracovat’, ako dlho je su-
hlas platny, za akych podmienok sa moéze odvolat’, ddtum a podpis dotknutej osoby)

Obrazok 2 Smernica Skoly o ochrane osobnych udajov
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1.4 Zakon o ochrane osobnych udajov

S ochranou l'udskych prav a slobod ako strategickou prioritou informacne;j
bezpecnosti Uzko suvisi pomerne zloZitd problematika autorskych prav. Za-
kladny legislativny dokument ktory prava autorov riesi je zékon ¢. 618/2003
(Autorsky zdkon). VSeobecné informacie k problematike si uvedené napriklad
v publikacii "Autorské pravo a prava suvisiace s autorskym pravom z hladiska
aktudlnych harmonizacnych tendencii na virovni EU". Zakladné otazky uplat-
nenia autorského prava v Skolskej praxi st podrobne rozobraté v publikacii
"Autorské pravo v §kolach". Obe publikacie autorov Z. Adamovej a A. Skreka

su dostupné na internete.

1.5 Zakladné pojmy

V publikécii st uvadzané pojmy charakterizujuce sposoby Utoku na do-
verné informadcie, ktoré vyzaduju jednoduché alebo komplexnejsie vysvetlenie:
1. Socialne inzinierstvo. Proces neopravneného ziskavania informécii po-

mocou psychickej manipulacie osoby, ktora méze pristup k informaciam

umoznit’. Socidlne inzinierstvo nahradza technické prostriedky psycholo-
gickymi, pri¢om sa zameriava na najslabsie ohnivko v zabezpeceni infor-
macii — samotného ¢loveka, na jeho nevedomost’, naivitu az hlipost’.

NajpouzivanejSou metodou je phishing a pharming.

2. Phishing (udi¢ka). Ide o vyZiadanie dovernej informacie spoliehajlc sa na
emociu uzivatela. ,,Vazeny klient, ako ste urcite zachytili v dennej tlaci,
stala sa nasa banka v dnoch... ter€om utoku hackerskej skupiny... Z toho
dovodu Vas laskavo prosime o zaslanie VaSich pristupovych udajov do
internetbankingu z dovodu ich sparovania s naSimi databazami. Adminis-
trator banky“. Aj ked’ prave nemame svoj den, dame sa nachytat™? Podob-
nou metodou st oznamy o velkych vyhrach, ktorych vyplateniu brani len
zaslanie 1 % z vyhernej ¢iastky na naklady za prevod penazi na ucet okla-

maného naivného uzivatel’a a pod.
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Pharming. Ide o ziskanie dovernej informacie nepozornost'ou uZivatela.
Predstavme si webovl strdnku, ktord je vizudlne identicka so strankou
nasho internetbankingu. Vyrobit’ ju a online spristupnit’ na internete nie je
zlozité, Sikovny programator to zvladne za par dni. Zadanim prihlasova-
cicho mena a hesla sa tieto data uloZia na server crackera, ktory ich vie
okamzite zneuzit. Ako je to mozné? Namiesto adresy nazovbanky.sk sme
zadali napr. nayovbankz.sk. Sofistikovanej$i pharming spociva v napad-
nuti siboru, v ktorom ma prehliadac, resp. operacny systém uloZené infor-
macie o navstivenych webovych strankach. Ak sme otvorili napr. stranku
nazovbanky.sk, udaje o IP adrese tejto strdnky sa zaznamenali do cache
pamdte prehliadaca. Nasledujuce otvorenie tej istej stranky bude rychle;j-
Sie, pretoze prehliadac nezist'uje IP adresu nazovstranky.sk na DNS serve-
ry niekde na internete, ale v subore na lokalnom pocitaci, kde je ulozeny
zoznam navstivenych stranok. Ziskame tym 1 sekundu, ale v pripade
napadnutia a modifikacie tohto siboru mézeme byt presmerovany prave
na stranku nayovbankz.sk, kde na nase prihlasovacie udaje ¢aka cracker.

Malware (malicious, Skodlivy). Ide o softvér, ktory bol naprogramovany
na ucely zneuzitia dovernych informécii priamo z nasho lokalneho pocita-
¢a. Malware je vSeobecny pojem, ktory zahfia Specifické druhy Skodliveé-
ho softvéru — virusy, ¢ervy, trdjske kone, adware, spyware a pod. Ubranit’
sa phishingu a pharmingu nie je tazké — sta¢i byt obozretny. Ubranit’ sa
malware vyZaduje od uZivatel'a dodrziavanie zasad aktivnej bezpecnosti.
Virus. Je druh malvéru, ktory sa ,,rozmnozuje bez vedomia uzivatela.
Vie sa sdm nakopirovat’ do inych programov v ramci vasho pocitaca,
a z neho pomocou prenosite'nych pamitovych médii do inych pocitacov.
NajcastejSou cestou infekcie st nedoveryhodné internetové zdroje, z kto-
rych stahujeme a inStalujeme softvér. Hlavnym atribitom virusu je jeho
replikacia, t.J. schopnost’ kopirovat’ sa do inych suborov. Vzdy je pripoje-
ny k nejakému programu, z ¢oho vyplyva, ze sa moze aktivovat’ len spus-
tenim tohto programu. Z hladiska informacnej bezpecnosti nie je az taky
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10.

nebezpecny, pretoZze jeho deStrukéna Cinnost’ sa zameriava hlavne na
destabilizaciu ¢innosti pocitaca (spomalenie, nefunk¢énost....).

Cervy (warms). Na rozdiel od virusu &erv vystupuje samostatne, nie je
stcastou inych programov, ¢im sa zvySuje moznost’ jeho Sirenia pri roz-
nych operaciach operaéného systému (napr. Start systému). Nebezpecnost’
cervov je v ich kvantite a v stiCasnosti sa vyskytuji naj¢astejSie. Podobne
ako virusy vacsinou len destabilizuju ¢innost’ pocitaca.

Trojske kone. Pripominaji legendu z Homérovej Iliady. Tvaria sa ako
uzito¢ny softvér (napr. komprimacny), ktory v sebe skryva destrukénu
¢innost’. Ak mame na pocitaci trojskeho kona, pravdepodobne si cracker
pripravuje Gtok na nas pocitac.

Adware (advertisement, reklamny softvér). S inStalaciou bezplatnych
proprietarnych (majlicich autora) softvérovych produktov dostavame
Casto na nas pocitac aj reklamny softvér, ktory nam ponuka reklamu roz-
nych produktov (a jeho stiahnutie obyCajne v licen¢nych podmienkach
nevedomky odsuhlasujeme). Adware nie je nebezpecny ale, podobne ako
spam, otravujuci.

Spyware (spy, Spion). Z hl'adiska informacnej bezpecnosti ho pokladame
za najnebezpecnejsi druh skodlivého softvéru. Dovodom je jeho Speciali-
zacia na odosielanie dat z nasho pocitaca na pocita¢ crackera, samozrejme
bez nasho vedomia. Datami m6zu byt’ napr. aktudlne zaddvané hesla alebo
Cisla kreditnych kariet. InStalacia spyware je podobna adware — oby€ajne
s jeho inStalaciou, argumentujicou nevinnym odosielanim informacii
o historii navstivenych stranok, suhlasime. Vidina free strihacieho softvé-
ru alebo stahovaca videi z youtube prevlada nad nasou obozretnost'ou.
Hacker. Programator, ktory tvori poc¢itaCovy program s cielom preniknu-
tia do cudzieho informac¢ného systému za ufelom skimania dokonalosti
tohto systému a svojho sebazdokonalovania. Hacker diery v systéme

nezneuziva, ale upozoriiuje na ne. V sucasnosti je tento pojem medializo-
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11.

12.

13.

14.

15.

vany skor v negativnhom zmysle — ako Clovek, ktory z nezabezpecenych
systémov kradne informdcie vo svoj materidlny prospech.

Cracker. Clovek, ktory vyvinul $kodlivy kod (program) s motivaciou
zneuzit’ ziskané informdcie vo svoj prospech.

Crack (kreknuty program). Ak do proprietarneho platen¢ho softvéru vlozi
cracker kod, ktory znefunkéni bezpecnostné prvky takéhoto softvéru
(napr. Ziadnym alebo univerzalnym heslom, alebo odstranenim ¢asového
limitu pouZivania) a ponikne ho na internete na stiahnutie, hovorime
o kreknutej verzii. Odhliadnuc od poruSenia autorskych prav vlastnika
soft-véru je dolezZitejSie upozornit’ na nebezpecenstvo pre samotnych
pouzivatelov takychto programov—nie je Ziadna zéaruka, Ze v kreknute;j
verzii sa nenachddza malware.

Grooming deti. Proces manipulacie deti prostrednictvom socialnych sieti
na ich sexualne zneuZzivanie (virtualneho aj redlneho). Grooming je vyhla-
davanie stretnuti na zaklade déverného vzt'ahu z internetu, pricom zvycaj-
ne ide o zamerné ovplyviovanie dietata dospelou osobou pre nasledné
sexualne zneuzitie. Prejavuje sa beznymi aktivitami, ale i neobvyklym
zdujmom o dieta, o jeho zvyky a sikromie, orientaciou na sexualne pod-
farben¢ témy, zasielanim fotografii a videi s nemravnym obsahom. Pre-
venciou je informovanost o kontaktoch a aktivitach deti v digitdlnom
svete a bezvyhradné obmedzenie styku so znadmostami z internetu
a neznamymi osobami.

Spam. Je to nevyziadand hromadne rozoslana sprava. Moze byt’ distribu-
ovana cez socialne siete alebo prostrednictvom e-mailu. Obsah zvy€ajne
nie je Skodlivy, mé reklamny, komer¢ny alebo informaény charakter.
MoZe mat’ aj retazovy charakter, ak sa samotni adresati podiel’aju na jeho
d’alSom rozosielani. Ochranou je antispamovy filter a aktualizicia zozna-
mu spamovych adries (z ktorych je spam najcastejsie Sireny).

Hoax. Je falo$na, podvodnd, poplasna a zavadzajica nevyziadana sprava

alebo kanadsky Zart. Casto je to retazovy e-mail, ktory mnohi pouZivate-
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16.

17.

18.

lia z r6znym zadmerom posielaji d’alej (pre zabavu, zo sucitu, v snahe
niekomu poradit’, z obavy, ktori vyvola €ast’ spravy a pod.). Zasielanie
retazovych, nevyziadanych sprav nie je v sulade s etiketou. Adresatov
obtazuje a siet pretazuje. NajlepSou ochranou je zdravy uUsudok
a ignorovanie podobnych sprdv. V pripade, Ze niekto podobné spravy
pravidelne na adresu zasiela, je vhodn€ ho na to upozornit’ alebo zaradit’
medzi spamové adresy. Skor, ako podl'ahneme pokuseniu zaslat’ podobnu
spravu d’alej, skontroluyme, €1 sa nenachadza napriklad na hoax.sk alebo
hoax.cz, kde st podobné spravy monitorovang.

Dialer. Je program, ktory s vedomim alebo bez vedomia pouZzivatel'a meni
parametre vytacan¢ho pristupu do internetu. MozZe tak zneuzivat’ pripoje-
nie majitel’a takéhoto Cisla (ohrozeni su len ti, ktori s pripojeni cez mo-
dem komutovanou linkou), pripojit’ sa na zahrani¢né ¢islo alebo na audio-
textové Cislo. Dialer nainStaluje sam pouZzivatel'. MoZe sa to stat’ pri bez-
nom surfovani po webovych strdnkach a nevedomym odklikanim r6znych
okien. Firmy touto cestou napriklad spoplatiiuji obsah stranok.

Backdoor. P6vodne si zadné dvierka nechéavali programatori komerénych
aj free desktopovych a webovych aplikdcii za ucelom vzdialeného
(z iného pocitaca cez pocitaCovl siet) pristupu na pocita¢. Ide teda
o obidenie autentifikacie uzivatela v prihlasovacich formularoch
(prihlasenie do pocitaca, e-mailu, aplikécie na internete...).

Warez (slangovy vyraz). Je to autorské dielo, s ktorym je nelegalne nakla-
dané (ako priklad pouzime oskenované knihy spristupnené v pdf na stiah-
nutie). Cinnost’ sa nazyva po¢itatové piratstvo a tyka sa napriklad podita-
covych hier, softvérov, filmov, hudby, elektronickych knih a pod. Pouzi-
vatelia, ktori z takychto warez zdrojov nieCo ziskaju, su Casto presvedceni,
ze 1de o legalnu cestu. Vo viacsine krajin je tato ¢innost’ nelegalna, niekto-
ré krajiny ju prehliadaju alebo situdciu nerieSia a v rozvojovom svete
moze byt aj legalna. V kazdom pripade su stranky, ponukajuce warez,
zdrojom malware.
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19.

20.

21.

22.

Cloud computing. Princip pocitacov v oblakoch je jednoduchy: webova
aplikacia nie je umiestnena na jednom serveri ale na n serveroch rozdele-
nych naprie¢ svetadielmi. Vyhodou je rychlost’ pripojenia — po zadani
google.com do adresn¢ho riadku sme presmerovany na google.sk, t. j.
aplikacia vyhl'adavania je umiestnena na servery niekde blizko nas. Pred-
pokladdme, Ze s masovym nastupom smartfonov (rychlost’ pripojenia na
internet vzduchom je oproti metalickym alebo optickym kablom radovo
nizsia) sa cloud computing stane marketingovym hitom, avSak pre Skolskeé
aplikacie typu ucebnych portalov vyznam neprinesie. Z hladiska bezpec-
nosti dat na cloudovych serverov je takéto decentralizované rieSenie me-
nej bezpecné — jeden server sa da lepSie zabezpecit’ ako n serverov.
Geolokacia. Umoznuje identifikovat' geograficki polohu pouzivatela
mobilného telefonu, pocitaca pripojen¢ho k internetu a pod. Pokial’ sa pri
prihldseni na stranku objavi poZziadavka na informacie o geolokacii
(Google Location Services) je potrebné zvazit, Ci suhlasit’ alebo odmiet-
nut’. Informacie o polohe, odoslané web stranky podliehaji zdsadam stk-
romia tejto webovej stranky.

Skenovanie elektronickej posty. ViacSina poskytovatelov webovych
hostingovych sluzieb (na ich serveroch su umiestnené¢ webové stranky aj
vSetky e-maily) legdlne skenuje postu kvoli filtrovania spamu, detekcie
virusu, kontroly pravopisu, posielaniu automatickej posty a pod. Podobné
postupy niektorych portalov umoznuju na zéklade kI'a¢ovych slov vyhla-
davat’ konkrétne obsahy, napriklad na marketingové ucely. Podl'a Eurdp-
skej deklaracie I'udskych prav je zachytavanie listov, ich otvaranie, Cita-
nie, resp. sposobovanie ich oneskoreného prijmu prijemcom poruSenim
ludskych prav. Preto sa skenovanie elektronickej posty posudzuje
z hl'adiska jeho ucelu.

Vyuzivanie informaécii na socialnych siet’ach. Umoznuje tretim strandm
zneuzivat' informacie zverejnené na socidlnych sietach. Ide o socidlne

inzinierstvo bez osobného kontaktu so zneuzivanou osobou.
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23.

24.

25.

26.

Cookies (susienky). Kratky text uloZzeny do cache pamite operacného
systému, generovany navstivenou webovou strankou. Ak napr. nakupuje-
me v elektronickom obchode, sit do nich ukladané data o objednavanych
polozkéch. Cookies nemdéZzu byt zneuzité na Sirenie malware. Kedze
mozu byt Citané a modifikované (aj cookies, vytvorené inou aplikaciou),
socialni inZiniert mozu mat’ algoritmy na ich analyzu a zistit’ z nich napr.
akeé stranky st z pocitaca navstevovane, aké vyrobky st preferované pri
elektronickych nakupoch a pod. Cookies st uZito¢né a nie su bezpecnost-
nym rizikom. MoZnost’ zberu udajov v nich uloZenych sliedicom prekazi-
me ich ob¢asnym vymazanim v prehliadaci cez Nastroje/Vymazat® historiu
prehliadania (so zaskrtnutymi cookies).

IP adresa. Umoziuje identifikovat’ pocita¢ po pripojeni k internetu podl'a
jedinecného Cisla. Prave preto zjednoduSenie identifikdcie pouzivatelov
cez IP adresy mdze smerovat’ k naruSovaniu sukromia. U poskytovatel'ov
pripojenia, ktori maji priamu moznost’ zistit’ identitu majitel'a pripojenia,
by mali byt’ IP adresy osobnym tdajom.

Podvodné lotérie. Ide o rozposielanie e-mailov o vyhre adresata (vysoké
finan¢né Ciastky, dovolenky, automobily a pod.), pricom tato bude vypla-
tend za urcitych podmienok. Zvyc€ajne je potrebna registracia a urcite sa
ziada zaplatenie manipulacného poplatku, a to casto opakovane.
V Ziadnom pripade netreba podl'ahnut’ podobnému pokuseniu, ani keby za
nim stal najznadmejsi filantrop. Hlavnou ochranou je antispamovy filter
a zdravy rozum.

Nigerské listy (SCAM419). Spravy, oznamujice nadobudnutie dedi¢stva,
ziskanie majetku alebo financ¢nej Ciastky. Ciel'om st podvodne vyldkané
poplatky stvisiace s administrovanim prevodu majetku. Ochrana spociva
v ignorovani podobnych e-mailov a aktualnej antispamovej ochrane.
V tomto pripade je treba mat’ na zreteli, Ze ni€ nie je zadarmo a najdrahSia

je l'udska hlupost’.
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27.

28.

29.

Pyramidové hry. Vyzeraji celkom nevinne a maji mnoho poddb. Su
staré viac ako 70 rokov, teda eSte z dob pred internetom. SI'ubuji velké
zisky za ziskanie d’alSich ucastnikov hry, za vloZenie zdkladného vkladu
alebo distribuciu tovarov a sluZieb zapojenim d’alSich oso6b. ST'ubuju na-
priklad ziskanie velkej financnej Ciastky po zaplateni 100 eur a ziskani
d’alSich troch Ucastnikov. Samozrejme nikto ni¢ neziska okrem organiza-
tora. Internet dal hram nové podoby. St to napriklad ,,klikacky*, ktoré pod
zamienkou ziskania kreditov a nasledne financného zisku nutia ucastnikov
klikat’ na niektoré reklamy a strdnky a robia tak medvediu sluzbu marke-
tingu. Podobny ucel plnia surfovacie banery, ktoré vas nttia celé minuty
pozerat’ a klikat’ na reklamu, ¢im sa stavate obetou lovcov milovnikov
reklamy. Jedind ochrana je zdravy rozum a ignorovanie podobnych akti-
vit.

Kybersikanovanie (cyberbullying). Zamerné posSkodzovanie inych osob
prostrednictvom informa¢nych a komunikac¢nych technologii. Ide o vy-
pukly problém virtudlneho sveta, lebo je neviditel'né, deje sa nekontrolo-
vane, opakovane, verejne alebo v sukromi. Ten kto Sikanuje, si méze na
zdklade faloSnej identity zachovat” anonymitu a Sikanovany nema Sancu
Sikane uniknit’ ani v doméacom prostredi. MéZe sa diat’ vysmechom, ura-
zanim, zastraSovanim, vydieranim, ale aj inym neprijemnym spdsobom,
napriklad zverejnovanim hanlivych alebo nepravdivych informacii
v r6znych formatoch. M6ze mat’ tieZ podobu ukradnutej identity, kyberne-
tického prenasledovania (cyberstalking) alebo videi o nasili a sexualnych
utokoch (happy slapping). Ochrana pred podobnymi utokmi nie je jedno-
ducha, vyzaduje si okamzitu reakciu (je potrebné sa zdoverit’ alebo Sika-
novanie nahlasit’), odlozit’ dokazy a zamedzit’ pokraCovaniu.

Makrovirus. V stcastiach kancelarskych balikov m6zu byt implemento-
van¢ programy (makra), ktoré slizia na automatizaciu Cinnosti tychto
programov, ¢o je hlavne v rozsiahlejSich excelovskych tabulkach vel'mi

vhodné. Makro sa da zneuzit’ — odstranit’ nim stibor na pevnom disku nie
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je problém. Ochrana proti makrovirusu je jednoducha — povol'te pouZzitie

makier len v suboroch, ktoré pochadzaji z doveryhodného zdroja.

2 Bezpecny internet

ZkuSenost je dobra skola, ale $kolné je prilis drahé* (Karel Capek).

VyuZivanie elektronickej posty, diskusnych for a socialnych sieti je sucas-
tou kazdodenného zZivota mladych l'udi. Tieto komunikacné nastroje pritahuja
aj populaciu, ktora nevyrastala v ére boomu informacnych technologii. Prave
kategoria mladych a neskusenych l'udi si Casto neuvedomuje rizika spojené so
zverejiiovanim roézneho druhu osobnych informdcii. Nikto z nich nechce na
verejnom mieste do mikrofénu rozpravat o svojich problémoch, premietat’
sukromné video alebo ukazovat’ svoj album, ale mnohi z nich to bez akejkol-
vek zabrany urobia na internete.

Z prieskumu medzi detmi vyplynulo, Ze vac¢Sina z nich by vlastné foto-
grafie zverejnené na internete neukazala svojim rodi¢om. A mozno aj mnohi
dospeli nechcu, aby fotografie, ktoré zverejnili na internete, videli 'udia z ich
najblizSieho okolia. Rovnako ako deti aj dospeli na zéklade vyzvy bez vahania
uvedu svoju adresu, telefonne Cislo a v horSom pripade aj informéacie tykajuce
sa bankového uctu. Necitia sa ohrozeni, ked’ verejne uvadzaja datum a miesto
svojej dovolenky, popisuju svoje zvyky, ponukaju na obdiv moderné zariade-
nie bytu alebo nebodaj zaujimavé informécie zo zivota rodiny a priatel'ov. Ak
si a) uvedomuja doévernost’ tychto informaécii, Casto predpokladaju, Ze su
schopni zabranit’ ich zneuZitiu.

Deti by sa mali uz v §kole naucit’ ako nardbat’ s digitdlnymi informaciami,
aby sa nedali zneuzit’. Je to jeden zo sposobov, ako ich upozornit’ na vyznam
obozretnosti, vychovat’ ich k zodpovednosti vo¢i sebe a inym a Sirit’ osvetu aj

medzi dospelou populéciou.
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2.1 Technické aspekty informacnej spolo¢nosti

Charakteristickym znakom informacnej spolo€nosti je jej zavislost’ na
informaciach. Informacie mozu byt uloZené r6znymi sposobmi, napr. v kni-
hach, magnetickych paskach alebo, a dnes v prevazujicej forme, na diskoch
pocitacov v bindrnej forme. Pocitace su poprepajané navzajom v pocitacovych
sietach — internete. Vzijomna fyzicka prepojenost” roznych informacnych
ulozisk déva priestor na ich potencidlne zneuZitie. V komercnej oblasti na
ziskanie planov nového pohonu automobilu, v emocionélnej oblasti na vydie-
ranie, v intelektudlnej oblasti na vykradanie mySlienok druhych. Informacna
spolo¢nost’ poklada informacie za motor svojho rozvoja a preto ich treba za-
bezpeCovat. OcCakavanym ale dlhodobym prechodom k znalostnej spolo¢nosti
sa do popredia zaujmu opéat’ dostane ¢lovek — jeho znalosti, schopnosti vedo-

mosti, jeho know-how. Uvidime, ako na tento trend zareaguja sti€asni crackeri.

»Moc v dnesnim svéte se presouva od lidi, kteri drive kontrolovali infor-
mace k lidem, kteri kontroluji poznani** (Jonas Ridderstrale).
Bezpecnost’ informacii v Skolskom prostredi z technického hladiska
zabezpecime:
«  Pravidelne kontrolovat’ pouZivané zariadenia.
«  Priebezne archivovat’ staré subory.
«  Pravidelne robit’ antivirusovu kontrolu, vZzdy aj v externych zariadeniach
(kId¢, harddisk a pod.).
. Na nezndmych a nebezpecnych miestach mat’ pocita¢ (mobil) vzdy na
ocCiach.

«  Poznat rizika nabtrania sa do pocitaca, telefonu alebo webkamery.

Z. hPadiska softvéru:
«  Priebezne aktualizovat’ verzie antivirusového programu.

«  Pre distribuciu softvéru vyuzivat’ len oficidlne servery.
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Vyuzivat’ len legalne zaktipeny alebo dostupny softvér.

Spuastat’ len overeny softvér, nie nezname programy, ktoré su pripojené
v e-mailoch.

Nerozosielat’ hromadne zasielané e-maily s prilohami.

Nastavit’ dostato¢ny stupent ochrany na forach, chatoch, blogoch a v poste.
Kvalitny firewall.

Aktualizovat’ vyuzivany operacny systém.

Z. hPadiska informacii:

Pristupovat’ opatrne k stahovanym informacidm.

Overovat’ si hodnovernost’ zdrojov.

Rozvazne pristupovat’ k zverejiovaniu videi, fotografii a akychkol'vek
sukromnych informécii.

Vyuzivat’ bezpecnejSie formaty pri zverejiiovani informacii.

Volit’ si vhodné miesta na zverejnenie citlivych informacii.

Nezverejnovat’ o sebe viac udajov, ako je nevyhnutné.

Respektovat’ Zakon o ochrane osobnych udajov.

Neverit vyhrdzkam o tom, ze v pripade nerozoslania e-mailu d’al§im oso-
bam nastane nieco negativne (je to len psychologicke vydieranie).

Dbat’ na spravnu tvorbu a pouzivanie hesiel.

RozliSovat’ vyuzivanie verejného a doméceho pocitaca.

Poznat’ nasledky plagiatorstva a poruSenia copywrite.

Vyuzivat filter na neziaduci obsah alebo postu.

Neotvarat’ a nerozosielat’ postu s nezndmym, neslusnym, zbyto¢nym alebo
Skodlivym obsahom.

Nevstupovat’ do posty, poc€itaca ¢i telefonu inej osoby bez jej vedomia.

Z. personalneho a etického hl’adiska:

Respektovat’ netiketu.
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Zasadne dodrziavat’ spolocenské a legislativne normy.

Dbat’ na ochranu identity.

Zvazit, s kym a o ¢om komunikovat’.

Overovat si doveryhodnost’ kontaktovanych osob.

Nepovazovat za priatelov nezndmych l'udi z virtualneho sveta.

Brat’ na vedomie to, zZe profily nezndmych os6b nemusia byt pravdivé.
Nestretavat’ sa individualne (osobne) s neznamymi osobami z internetu.
Predvidat mozZné nekorektné konanie o0s6b, ktoré maju pristup
k informéciam.

Prezieravo sa spravat’ k ndvrhom na zapojenie sa do skupinovych aktivit.
O podozrivych informéciach a nebezpecnych situaciach hovorit

s blizkymi alebo odbornikmi.

Zjednodusme uvedené informacie na tieto najzakladnejSie pravidla. Ich

dodrziavanim eliminujeme 98 % bezpecnostnych rizik.

1.

2.
3.
4

® X w

9.

Aktualizujme pravidelne (1 x za tyzden) operany systém.

Komunikujme bezpecne pomocou https (secure) protokolu.

Pouzivajme silné hesla (pozri d’alej).

Aktualizuyjme automaticky virusova databazu antivirusového programu
a nechajme ho pracovat rezidentne (na pozadi, ked” automaticky kontrolu-
je data vstupujuce na lokalny pevny disk).

Aktualizujme pouzivané prehliadace.

Bud’'me rozumni a opatrni, nepodcetiujme moznosti malware.
Nespustajme nezndme subory ani nevyziadané prilohy e-mailov.
Neplatme a nenakupujme na verejnych pocitacoch alebo s verejnym wifi
pripojenim na internet.

Nepripajajme sa na stranky s pochybnym obsahom.

10. Pouzivajme minimalne firewall operaéného systému.
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VSeobecné rady:

Po pripojeni na internet sa mnoho l'udi citi ako v paralelnom svete, kde sa
deje to 1sté, Co v redlnom. Stretnt sa tam s 'ud’'mi, ktorych maju Casto zideali-
zovanych napriek tomu, Ze ich nepoznaju, diskutuji s nimi, hadaja sa s nimi,
zabavaju. Sposob komunikécie Casto presahuje ramec komunikacie v redlnom
zivote. PrileZitosti na nadvéazovanie kontaktov st Casto jednoduchsie ako
v redlnom Zivote a je ich ovela viac. Viac ako dospelych takéto vnimanie vir-
tudlneho sveta ovplyviiuje deti, u ktorych to moéze mat’ vplyv aj na psychicky
vyvin. NajlepSiu prilezitost” posobit’ na deti maji dospeli, ktori mézu tymto
sposobom ovplyvnit’ mravny vyvoj a bezpecnost’ deti a vychovne na ne poso-
bit. Preto je potrebné¢, aby dospeli v okoli deti venovali tejto problematike
maximalnu pozornost’.

Dospeli by sa mali riadit odpora€aniami, ktoré vyplynuli z praxe
a odporucani odbornikov. Patria k nim napriklad:

«  Vhodnym spdsobom pou¢me deti o pravidlach spravania sa na internete
o zodpovednej komunikacii vo virtudlnom svete. Nauc¢me deti chranit’ si
sukromie, pouZzivat’ hesla, prezyvky a chranit’ svoju identitu. Vysvetlime
im, ¢o je netiketa, autorské pravo, ochrana udajov, ktord sa tyka nielen
ich, ale aj ostatnych oséb a pod.

«  Pri prvej prilezitosti ich upozornime na to, co méze byt pre nich zaujima-
vé, aké su moznosti zabavy, ale poukaZme aj na negativne stranky. Vy-
svetlime im, Ze okrem poteSenia a zdbavy ponuka internet aj mnoho zauji-
mavosti a prilezitosti na vzdelavanie.

« Sleduyjme kedy, kde a kol'ko Casu travia deti na internete a vo virtudlnom
svete. Na kazdy vek je odporGi¢ana ina dizka ¢asu — &im je diet’a starsie,
tym moZe byt Cas dlhsi. Pre mal¢ deti je vhodny ¢as okolo 30 minut. Viac
ako 2 hodiny suvisle by nemali sediet’ za poc¢itaCom ani starSie deti. Nedo-
vol'me, aby virtualny svet nahradil bezné Cinnosti v redlnom svete, aby sa

diet’a stalo zavislym od virtuality.
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Dohodnime si s detmi pravidla, ktorymi uréime ako dlho, v akych inter-
valoch a kedy budi travit' ¢as na internete. Rovnako stanovime obsah,
ktory je pre deti vhodny a ktoré stranky nebudi navstevovat. Dohodnime
sa, akeé udaje mo6zu bez nasho suhlasu na internete pouzivat, ktoré¢ je po-
trebné odsuhlasit’ a ktoré nie je mozné prezerat’ v Ziadnom pripade.
Pocita¢ umiestnime na mieste, ktoré je bezne dostupné, najlepsie
s moznostou vyhl'adu na monitor.

Snazme sa mat’ prehl’ad o tom, o robia deti na pocitaci, ¢i sa okrem ko-
munikacie s virtudlnymi priate'mi zaujimaji aj o nieco in¢, i vyuzivajl
Cas aj na vzdelavanie.

Sporadicky kontrolujme obsah, s ktorym deti prichadzaju do styku
(prehlad o navstivenych webovych strankach, stiahnutych softvéroch,
uloZenych suboroch (textoch, obrazkoch, videach, zvukoch). Kontrolujme
diskusné skupiny, chaty, blogy a socialne siete, na ktorych sa diet’a pohy-
buje — ddlezita je primeranost’ veku, obsah a ¢as straveny touto ¢innost’'ou.
Pouc¢me deti o r6znych rizikach, ktoré s vo virtudlnom svete. Patri k nim
nasilie, drogy, pornografia, nebezpecné ideologie, finanéné pasce a pod.
Upozornime ich na rozdiel medzi vyuzivanim domaceho a verejného
pocitaca.

Porad’'me im, ako sa maji v moznych rizikovych situaciach spravat.
Otvorene a so zaujmom komunikujme s detmi o internete. Poziadajme
ich, aby nam ukézali ¢im sa zaoberaju — prejavme o to zdujem. Zdiel'ajme
spolu prehliadace a profily. Ziskajme si ich doveru, ktord ndm umozni
prirodzene sledovat’ aktivitu deti na internete.

Vysvetlime detom aj pravidla a rizikd stvisiace s e-mailovou komunika-
ciou. Diskutujme s nimi o tom, kto je odosielatelom a adresatom sprav,
o spdsobe komunikacie, o prijimani a rozosielani priloh a 0 moZnom
nebezpecnom obsahu sprav. Dohodnime sa s nimi, Ze budu s nami konzul-
tovat’ podozrivé e-maily a nevyziadan€ e-maily od cudzich odosielatelov.

Nastavme im pravidla filtrovania nevyziadanej posty.
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Sledujme informacie na Specializovanych webovych strankach, v médiach
o Skodlivych javoch suvisiacich s digitalnymi technoldgiami.

Zaujimajme sa o osoby, priatelov deti z virtudlneho sveta — hovorme
o tom, s kym sa rozpravaji, komu nie€o posielaji, s kym sa kontaktuju na
socialnej sieti. Upozornime ich na to, Ze na internete mézu natrafit’ aj na
Pudi so zlymi tmyslami. Nedovol'me detom stretnit’ sa so znadmost'ou
z internetu bez dozoru, resp. osamote, na neznaAmom mieste a pod.

Ak nahodou objavime nebezpecny obsah alebo kontakty svojich deti,
venujme im pozornost’, snazme sa riesit’ problém komunikaciou s det'mi,
alebo inymi G¢innymi sposobmi. Zakaz pocitaca zvycajne nie je rieSenim
situacie. Nastrahy ¢ihaji aj mimo nasho dosahu.

Nainstalujme do pocitaca programy, ktoré¢ dokazu obmedzit’ dostupnost’
strdnok s nevhodnym obsahom, pripadne dokézu kontrolovat’ obsah elek-
tronickej komunikacie.

Bud’'me opatrni pri pouzivani obsahu, ktory je sice vhodny, potrebny
a zaujimavy pre Vas, ale Skodlivy alebo nebezpecny pre deti.

Kontrolujme aj obsah hier, ktoré maju deti v pocitaci alebo v telefone,
alebo sa ich hraju online na internete. Na postdenie vhodnosti vyuzime
ratingove systémy, ktoré zverejiiuju recenzie hier a upozoriiuju na ne-
vhodny obsah (napr. www.pegi.info/cs/index/1d/956).

Nikdy deti netrestajme alebo nekarhajme za to, ¢o sa nam zdé4 podozrivé
alebo nebezpecné. Strata dovery by mohla znamenat’, Ze v budicnosti

rizika neodhalime.

Pri podozreni sa porad'me s odbornikom (psycholdg, pedagog, psychiater,

sktiseny Specialista na informacné systémy), pripadne na linke dévery (napr.:

portal.gov.sk, www.linkadeti.sk, www.unicef.sk a pod.). Napriek tomu, Ze su

tam odbornici, ktori vedia poradit’, Specidlne linky dovery zamerané na rizika

stivisiace s informacnou bezpecnost'ou zatial’ (zial') nie st na Slovensku zria-

dené.
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ZjednodusSene by sa dali uvedené informdacie zhrnit’ do desiatich zaklad-

nych pravidiel pre rodicov:

Hovorme s detmi o tom, ¢o pozitivne, zdbavné, ale aj negativne internet
ponuka.

Upozornime deti na potrebu informacnej bezpeCnosti, vyznam hesiel
a ochranu osobnych tdajov.

Diskutujme s det'mi o zdsadach netikety a potrebe zodpovedného sprava-
nia sa.

Zoznamme deti s nebezpeCenstvom, hrozbami a moznymi kriminalnymi
aktivitami a poucme ich o tom, ako sa maji v podobnych pripadoch spra-
vat'.

Hovorme s detmi o tom, ¢o, kde a kedy na internete robia, budujme si
u nich doveru.

Dohodnime si s detmi pravidla, kol'ko ¢asu budu travit’ na internete, aby
mali dost’ ¢asu aj na iné aktivity. Kontrolujme dodrziavanie pravidiel.
Komunikujme s detmi o priateloch a inych osobach, s ktorymi sa na
internete kontaktuj.

Zamedzme tomu, aby deti bez naSho vedomia osobne kontaktovali priate-
l'ov z internetu.

Pouzivajme internet. Nau¢me sa robit’ s poc¢itatom a modernymi techno-
logiami, ktoré dieta vyuziva.

Problémy rieSme uvazene, v spolupraci s dietatom. V pripade podozrenia

kontaktujme odbornikov.

Niekol’ko pravidiel pre vol’bu hesiel:

Nepouzivajte na rozne ucely to isté heslo. Pokiall mate pracovnu aj
sukromnu e-mailovl adresu, profil na socialnej sieti, elektronické bankov-
nictvo, pristup na ro6zne portaly, obchodujete na internete a vyuziva-
te d’alSie kontakty prostrednictvom internetu, kde sa vyZaduje heslo, zvol-

te si rozne hesld. Mat” desiatky adries s desiatkami hesiel vyZaduje dobra
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pamat’ a tieZ ochranu pred zneuzitim. Mali by sme odlisit’ tie hesla, kto-
rych ochrana podlieha osobitnej ochrane (napriklad elektronické bankov-
nictvo). Takéto heslo sa pouziva vyhradne na tento Ucel. Preto jedno heslo
nepouzivame viackrat. Pri menSom pocte hesiel mdéZzeme pre I'ahSie zapa-
matanie pouZit’ jednoduché obmeny — napr. /NoYe 25x% a 2NoYe 25y%
— zmenila sa / na 2 a x na y alebo MpXr 36¢% — pismena a Cisla sa na
klavesnici posunuli o jednu poziciu doprava.

Nepouzivajte ako heslo jednoduché slova. Ak nechcete, aby heslo, ktore
pouzivate, nikomu len tak 'ahko nenapadlo, nepouZivajte najma tie slova,
ktoré akokol'vek stvisia s vasou osobou. Nie je spravne ako heslo pouzit
meno svojho milacika — napr. Murko, alebo miesta, ktoré vam je blizke —
napr. Borcice, mena obl'ibenych celebrit — napr. Messi, slova oznacujice
pribuznych — napr. mamina, Zuzulka, datumy narodenia — 171271989 alebo
11dec89, oblibené jedla — napr. palacinky. Kto o vas nieo vie, 'ahko
takéto heslo vydedukuje. Dnes uz ani bezné slova zo slovnika nie su pova-
Zovan¢ za bezpecné — napr. student, lyzovacka. Na prelomenie hesla po-
tom crackerovi staci slovnik.

Nepouzivajte kratke hesla. Davnou minulostou je doba, ked sa ako
heslo pozivali Stvormiestne hesla. Mnoho portalov takéto hesld uz dnes
neakceptuje. Casto pri zadavani hesla moéZzeme sledovat’ ukazovatel’ jeho
bezpecnosti, a tak si podla vlastného uvazenia bezpecnost’ zvysit. Heslo
by malo mat’ Sest’ a viac znakov. Ani takéto heslo crackerom dlho neodo-
1a. Pokial’ heslo chrani ddlezité udaje, malo by mat’ viac ako 10 znakov.
Odbornici hovoria, Ze crackeri na prelomenie hesla so 14 poziciami potre-
buji viac ako 24 hodin. Nastastic nase udaje nie su stredobodom ich
zaujmu a pozornosti.

Pouzite v hesle okrem pismen a Cislic aj nealfanumerické znaky.
V Ziadnom pripade nepouzivajte pismena v abecednom poradi, vzostupne
alebo zostupne zoradené cCisla alebo iné jednoduché zoskupenia cCisel

a pismen — napr. ABCI123, asdfgh, gqwerty, 13579. Bezpetnost’ hesla sa
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zvySuje kombinaciou ¢isel a pismen, pricom pouZijeme aspon jedno vel’ke
pismeno. ESte vySSiu bezpe€nost’ si zabezpecime, ak pouzijeme iné znaky
okrem pismen a Cisel (#, $, !, &) — napr. H78x9 f4%. Nahodne nat'ukané
Sestmiestne heslo kombinované z pismen, Cisel a znakov je spravidla
vel'mi bezpecné, horsie to je s jeho zapamaétatel'nostou. Je vysoko pravde-
podobné, Ze cracker odhali heslo vytvorené z 8 Cisel asi za 10 sekind,
heslo z pismen a ¢isel za 253 dni a v pripade, Ze sa pouZzije aj Specialny
znak, trvalo by mu to az 23 rokov.

Pravidelne merite svoje hesla. Heslo sluZi na ochranu informacii, preto
by ste mali predchadzat’ riziku jeho odhalenia aj tym, Ze ho pravidelne
menite. Niektori spravcovia systému vyzaduju pravidelni zmenu hesla
napriklad raz mesacne, raz za pol roka a pod. — zvyCajne to zavisi od
dodlezitosti udajov, ktoré heslo chrani. Na to, aby ste si svoje tdaje chrani-
I, nepotrebujete spravcu, heslo si podla uvazenia mdzete menit’ sami —
urcite ho nenechavajte bezo zmeny celé roky.

Pouzivajte vlastny systém vytvarania hesiel. Profesionali pri ochrane
dolezitych informéacii od nepaméti pouzivali r6zne kédovanie a Sifrovanie.
Pre takéto tcely vytvarali odbornici zlozité systémy, aby ochrana bola ¢o
najdokonalejSia. Kazdy si moze vymysliet’ vlastny systém, ktory mu po-
moze hesla vytvarat, menit’ a navyse si ich aj zapamaitat’. Heslo méze byt
usporiadané podla urcitého systému, ktory predpoklada aj jeho pravidelna
aktualizaciu, napr. obl'ibeny slogan, z ktorého vyberiete urcité pismena,
spojite ich s obl'ibenym ¢islom alebo prisluSnym rokom a zvolenym zna-
kom — napriklad v roku 2013 moézZete z prislovia ,,Aka matka, tak4 Katka*
urobit’ nasledovné dve hesld pre 1. a 2. polrok — zloZitejSie: I Ami3-tK
a 2_Am-tK13 alebo jednoduchSie: I AmtKI13 a AmtK13 2. Také heslo si
urcite zapamétate a jeho bezpecnost’ je pomerne vysoka. Pre milovnikov
matematiky, chémie a inych vied mozu byt zakladom systému vzorce,
rovnice, rozne nazvy alebo osobnosti. Prave takato pomocka moze byt

dostato¢ne rafinovand, aby ste vytvorili bezpecné, 'ahko zapamitatel'né
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heslo s moznost'ou pravidelnej zmeny. Pre tych, ktori nemaju chut vy-
myslat’ vlastné systémy na tvorbu hesiel sluzia manazéri hesiel — softvér,
ktory generuje jednorazove hesla pre rézne systémy. Napriek tomu, ze
byvaju na réznych bezpecnostnych konferenciach spochybiiované, v praxi
sa bezne vyuzivaju — napriklad LassPass, AgileBits alebo SplashData.
Hesla patria na bezpecné miesto. NajbezpecnejSie miesto na ulozenie
hesiel je vlastna hlava. Pri dneSnom pocte adries, ktoré maju na pristup
rozne hesla, to vzdy nie je mozné. Hesla ale urcite nepatria do e-mailove;j
schranky alebo volne dostupného priecinka v pocitaci a na jeho plochu.
Ak mate hesla uloZzené v samostatnom stibore, mal by byt ulozeny mimo
pocitaca, na niektorom zaloZznom disku alebo kI'i¢i, ktory beZne nie je
dostupny tretim osobam. Hesla m6zu byt v zéapisniku, na papieri, na vy-
hradenom mieste, v telefone — dodlezité je, aby neboli nikomu dostupné.
Najmai tie, ktoré si pozornost’ z hl'adiska bezpe€nosti mimoriadne zaslu-
zia. Pokial’ si dokaZete ulozit’ jednoducht pomocku na tvorbu hesla, nie su
konkrétne hesla vystavené takému riziku odhalenia. Heslo k elektronic-
kému bankovnictvu nepatri k bankovej karte, ani k ¢islu bankového uctu,
rovnako, ako nepatria hesla k prislusSnym e-mailovym adresam.
Viacstupnové overovanie pristupov. V pripade, Zze mate zaujem, alebo je
nastavena vysSia ochrana, ponukaji vam niektoré systémy na ochranu dat
okrem hesla aj d’alSie overenie — napriklad zaslanie SMS spravy o pouZiti
schranky, overenie niektorych informécii priamo na webe, alebo zadanie
zaslaného overovacieho kodu. Takzvané bezpeCnostné otdzky, ktoré na
tento ucel sluzili v minulosti, sa uz dnes nepovazuju za bezpecné a nie je
potrebné na ne odpovedat — zvyc€ajne iSlo o meno matky za slobodna,
nazov Skoly, obl'iben¢ho herca, film, jedlo a pod. (tieto tdaje sa daju
jednoducho zistit, alebo ich po ¢ase zabudne sam zadavajaci).

Heslo vieme jednoducho zapisat’. Pri pisani hesla je dolezité, aby sme
nepotrebovali pomdcky v podobe tahakov, aby sme ho vedeli napisat’
plynule, rychle, podl'a moZnosti v r6znych Castiach klavesnice, najlepSie
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oboma rukami. Tak sa vytvoria predpoklady, aby sa heslo nedostalo do
cudzich ruk, nedalo sa precitat’ ani odpozorovat’ pri pisani nepovolanou

osobou. Nikdy si heslo nehovorime nahlas.

Menej zname ale dolezité aspekty siet’ovej komunikacie:

VoI'ba prehliadaca ovplyviiuje bezpeénost’. Pre bezného Cloveka nie je
obvyklé vyuzivat' v pristupe na internet rozne prehliadace. Prave preto
zavedenie takéhoto zvyku zvySuje bezpecnost’ na ochranu citlivych tida-
jov. Ak pouzivame na pripojenie socialnej siete alebo Citanie jeden pre-
hliadac, tak na pripojenie internetu, dolezitej poStovej schranky alebo na
internetového obchodu pouzime iny. Je tieZ dobre sledovat’ na internete
informacie o bezpecnosti prehliadacov. Za rok 2011 uvadza stidia Accu-
vant Labs spomedzi prehliadacov ako najmenej nachylny na utoky pre-
hliada¢ Google Chrome.

Vplyv zdiePania na bezpecnost. Rozne marketingoveé taktiky firiem
ziskavaju pod réznymi zadmienkami od pouzivatelov e-mailové adresy
a hesla. Prave na takéto Ucely je dobré mat’ zriadeni anonymnu alebo
doCasnu e-mailovl adresu. Pri zverejneni beznej e-mailovej adresy vam
do nej zacnl okrem reklamnych pontk a dotaznikov danej firmy chodit’ aj
spamy, d’alSie ponuky a navrhy. Stava sa to prave pre nedostato¢nt1 ochra-
nu poskytnutej adresy. Od takychto nekalych tahov nie je d’aleko k pre-
niknutiu informécii o vas na verejnost’ alebo k odhaleniu vasho hesla. Na
jednorazové pouzivanie e-mailovej adresy, napriklad na registraciu do
fora, pri stahovani informacii a podobne je uZzito¢nejSie ochranit’ svoju
identitu prave do€asnymi e-mailovymi schrankami, ktoré sa daju zaloZzit’
bez registracie a ich Zivotnost’ je niekol'’ko minut alebo hodin. Na prislus-
nom portali, ktory tito sluzbu poskytuje, sa zdarma vygeneruje docasna
adresa, na ktoru je mozné dostat’ oCakavanu informaciu. Prikladom je
www.emailnachvilku.cz, www.guerrillamail.com, www.tempinbox.com

alebo www.l0minutemail.net. Podobnu sluzbu plni tzv. metamail
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(www.metamail.com), ktory umozni pocas stanovenc¢ho Casu zasielat
ur¢ité informdcie priamo na va$ e-mail bez jeho zverejnenia — napriklad
zaujimavé Clanky, ponuky a pod. Po uplynuti doby takto vytvoreny meta-
mail (lubovolny@metamail.co) zanikne a spradvy prestani prichadzat.
Napriek vSetkym uvedenym opatreniam je vZdy treba mat’ na zreteli to, ze
vSetko, Co je uverejnené na internete, vratane e-mailovych sprav a priloh,
sa za uritych ndhodnych alebo zamernych postupov moéze dostat’ na
verejnost’.

Pri poskytovani osobnych udajov bud’te obozretni. V osobnom styku
nezverejiiujeme svoju adresu komukol'vek na pockanie. Ak ju aj nieckomu
povieme, urcite mu nedame kI'i¢, aby mohol kedykol'vek vstupovat’ do
nasho sukromia. Rovnako sa treba spravat’ k vlastnej e-mailovej adrese
a heslu, ktoré st kI'icom k nasej poste. Overte si doveryhodnost’ stranok,
na ktorych pri registracii poskytujete svoje udaje. Poskytujte len tie udaje,
ktoré¢ st na registraciu nevyhnutné (oznacen¢ hviezdickou). Pred zaskrtnu-
tim policka, ktorym vyjadrujete suhlas s podmienkami (OK, Ano, Sthla-
sim...), si informacie pozorne precitajte. ESte vySSiu opatrnost’ si vyZaduje
zverejnenie domacej adresy, fotografie, osobnych tdajov, ¢isla bankoma-

tovej karty alebo inych citlivych udajov, ktoré mo6zu byt’ zneuZité.

Bezpecnost’ pri praci s informaciami

3.1 Zdroje informacii

Internet ako vzajomné prepojenie lokdlnych pocitaCovych sieti je v sticas-

nosti najvyuzivanej$Sim informacnym zdrojom. Dévodom je vysoka rychlost’

pristupu k informacidm za takmer nulovu cenu. Internetom poskytovane infor-

macie mézeme hodnotit’ z hl'adiska viacerych kritérii:

l.

Presnost’. Kvalita informdcie je dand jej presnostou. Relativne ju vieme

overit’ komparaciou s inymi zdrojmi alebo vlastnym skiimanim. Verifiko-
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vat’ informaciu z internetu inym komparaénym zdrojom na internete je
rychle a pohodlné, ale presnost’ ziskanej informécie tym nezvySime. Prija-
tel'nejSou moZnost'ou ziskania informacie st podpisané internetove zdroje,
kde je meno autora aspont malou zarukou chcenej presnej informaécie.
Informécie, ktoré maju rozhodovat' o nasom spravani, postojoch alebo
maju byt vychodiskom pre naSe zavazné rozhodnutia dérazne neodporu-
came ziskavat’ z internetu.

Aktualnost’. Len v danom case aktudlna informacia je pouzitel'na. Najpo-
uzivanej$i vyhl'adavaC ma vo svojich Search tools (Vyhl'adavacie nastro-
je) moznost filtrovat’ webové stranky podl'a datumu poslednej aktualiza-
cie. Zobrazen¢ stranky nie vzdy reflektuji nastavené hodnoty. Ak by
internet existoval v dobe MikulaSa Kopernika, geocentrizmus by stale bol
alternativou heliocentrizmu. Internet je plny odpadu, ktory nikto nevyna-

A

Sa.

Internet je vynikajucim nastrojom na zorientovanie sa v problematike, ale

na ziskanie hlbSich vedomosti odpora¢ame vyuzivat knihy, vlastny vyskum

a poznavanie.

3.2 Hodnovernost’ poskytovatel’a

Kredibilita (hodnovernost’) poskytovatela informécii na internete je dole-

zita hlavne v edukacnom procese. Moderné vyucovanie, zaloZené na interakti-

vite a nazornosti, musi internet pouzivat’ ako svoju multimedialnu platformu
M

na ktorej su umiestnené presné a aktudlne oficidlne u¢ebné materialy pre vset-

ky typy 8kol. Dosledky by boli tazko napravitelné. V pripade edukacnych

materidlov pre zakladné a stredné Skoly by mala byt’ ich presnost’ a aktualnost’

overena autoritami z radov vysokych $§kd6l a zamestnavatel'skych zvidzov

a relevantnost’ Statnymi inStiticiami v kompetencii ministerstva skolstva.

Do6veryhodné informaéné zdroje pozname podl'a nasledovnych znakov:
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Identifikacia autora. Zdroj uvadza plné¢ meno autora, jeho adresu, tele-
fon, fotografiu. Autor sam seba jasne identifikuje o zvySuje zaruku, Ze
poskytuje hodnoverné informacie.

Citacie a pouzita literatura. Zdroj, ktory obsahuje citacie a spravne
Struktarovany zoznam pouZitej literatury (znamych autorov) je hodnover-
nejsi ako zdroj postaveny len na autorovych myslienkach.

Doména. Ak je informacny zdroj uloZeny na doméne free hostingového
providera, pravdepodobne sa autor schovava za anonymitu takéhoto pri-
pojenia.

Text. Dodrziavanie pravidiel pravopisu, Stylistika a formalna uprava tex-
tu, uvedenie abstraktu a kI'aiCovych slov zvySuje v ¢Citatel'ovi dojem hod-
novernosti zdroja.

Webova stranka. Informac¢ny zdroj, uloZzeny na graficky prijemnej stran-
ke bez reklamy (alebo s neagresivnou reklamou), s hierarchickym a jedno-
duchym ovlddanim, bez potencidlneho malware, zamerany len na urcita
Specificku problematiku st atribaty doveryhodného zdroja informacii.
Diskusia k informaciam. Myslime si, ze diskutovat’ o zverejnenych
informaciach nie je pre hodnoverné zdroje vhodné. Kazdéa diskusia vnasa
do ucelené¢ho zdroja snahu o jeho negéciu, Co je v Stadiu tvorby zdroja
potrebné, ale po jeho zverejneni kontraproduktivne.

Netiketa. Autor, ktory prezentuje myslienky inych ako svoje vlastné po-

ruSuje zakon a odsudzuje samého seba do zabudnutia.

3.3 Spracovanie informacii

Proces prace s informaciami pokracuje ich spracovanim. Pri vybere sof-

tvéru na pracu s informaciami sa musime riadit’ predovsetkym kritériom bez-

pecnosti. Aké programoveé vybavenie mdéZeme povazovat za bezpecné?

Operacny systétm mozeme povazovat za bezpeCny vtedy, ak je legalny

a aktualizovany. Legalnost’ syst¢ému na neznamom lokalnom pocitaci si
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vieme overit’ jeho aktualizaciou. Ak je schopny prijimat’ aktualizacie z
lokality Windows Update (Start/Vsetky programy/Windows Update), je
legalny. Nelegalny (kreknuty) operacny systém je potencidlnou vstupnou
branou malware a ked’Ze nie je mozna jeho aktualizacia, nebezpecenstvo
napadnutia sa zvySuje.

Pre aplikacné programy plati to isté ¢o pre operacny systém. Ich legalnost’
na neznamom pocitaci si sice overit’ nevieme, ale podl'a jeho spravania
(nestabilny chod, upozornenia o nutnosti zadania kédu a pod.) vieme je
pravost’ predpokladat’.

Pomocné programy (komprimacéné programy, multimedidlne prehravace,
free editory, archivacné programy...) byvaju najcastejSou branou pre mal-
ware, pretoze ponukaju nadStandardné moZnosti na spracovanie informa-
cii. Ked’ sa rozhodneme vyuzit ich, stiahnime ich z déveryhodného zdroja

(t.j. z povodnej stranky vyrobcu tohto softvéru).

3.4 Ochrana, ukladanie, prenos a archivacia udajov

Aplikaénym softvérom spracované (alebo vytvoren¢) informdcie su data,

ktoré treba chréanit, pretoze tie su naSimi autorskymi vytvormi (aplikaény

softvér mame na inStalacnych médiach). Na ich ochranu plati jediné pravidlo:

zalohovat! Ak data zalohujeme, Ziadna hrozba zvonku nie je nebezpecna

(vzhl'adom na ohrozenie spracovanych informacii, iné nebezpecenstva teraz

nerozoberame). Pri zdlohovani postupujme vzdy nasledovne:

1.

Déta vytvarajme vzdy na cCasti D pevného disku (nikdy nie v adresari
Dokumenty, ktory je sucast'ou Casti C pevného disku, na ktorom sa nacha-
dza aj operacny systém.

Po kazdej vyznamnejSej zmene datoveho suboru ho ukladajme na externé
pamitové médium. PouZime na to externy pevny disk alebo USB kl'u¢.

Détové tloziskd na internete st len prechodnym rieSenim, ked” nemame
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externy disk k dispozicii — potencidlne hrozi nebezpecenstvo ich zneuzi-
tia. CD, DVD alebo Blu-ray disky su tiez pouziteI'né len ako ¢asova na-
hrada externého pevného disku, pretoZe ¢as uchovania informacii na nich
nepresahuje pri beZznom pouzivani niekol’ko rokov.

3. Systém ukladania udajov by mal byt na vSetkych Ziackych aj ucitel'skych
pocitacoch rovnaky a zaist'ujucit maximalnu bezpecnost’ dat. Odporacame

ukladanie, uvedené na obrazku 3.

Logicka cast’ C: Ziloia L3l Logicka cast’ E:
Obnovenie zo zaloh
= Operacny systém J Stbor so zrkadlo-
= Aplikacné programy vou kopiou Casti C
E‘ Pomocné programy Logicka &ast’ D: disku (mirror).
& Data vytvorené v aplika-

ciach (prezentécie, anima-
cie, texty, diagramy)

i
| Beemponydisk us e rattiopact [

Obrazok 3 Spravne rozdelenie softvéru na pevnom disku

Postup: Administrator, ktory inStaluje operacny systém, rozdeli pevny disk
na logické Casti C, D a E. Po jeho inStalacii a spusteni nainStaluje vSetky po-
trebné aplikacné programy — kancelarsky balik, CAD systémy, grafické prog-
ramy... a pomocné programy — antivirusovy program, internetové prehliadace,
komprimacné programy... Po vysktSani funk¢nosti nainstalovaného softvéru
cez lokalitu Windows Update aktualizuje operany systém, aktualizuje vSetky
prehliadate a virusovu databazu antivirusového programu. V konfiguracii
antivirusového programu potvrdi moznost’ automatickej aktualizacie virusovej
databazy a rezidentny spdsob ochrany (byva prednastavené).

Nasledne cez Ovladacie panely/Zaloha a obnova vytvorime kopiu celej
logickej Casti C disku (aj s nainStalovanym softvérom). Umiestnit’ ju mdZeme
na inu logickl ¢ast’ — napr. E, ktort sme na tento ucel pripravili. Negativum
takéhoto rieSenia je nemoznost’ spitnej obnovy systému v pripade poruchy
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pevného disku. Vyhoda, hlavne v Skolach je, Ze administrator ma image na
obnovu okamZite k dispozicii a obnova je relativne rychla.

Obraz moéZeme umiestnit’ aj na USB kI'i¢ (pravdepodobne nebude mat’
dostato¢nu kapacitu), na externy pevny disk alebo dokonca na datoveé ulozisko
na internete (vyznamny dovod na vyuZitie takejto sluzby neexistuje). Umies-
tnenie image na médium mimo pocita¢ je vhodné aj vtedy, ked’ mame problém
s rozdelenim disku na tri logické ¢asti — ast’ E nam nahradi priestor na exter-
nom mediu.

Vyhoda rieSenia: Ak ndm malware napadne pocita¢, bude jeho cielom
Cast’ disku s programami (nie s datami). Antivirusovy program nam Skodlivy
softvér pravdepodobne lokalizuje a odstrani. Ak sa tak nestane, naSou jedinou
moznost'ou ako malware z disku odstranit, je formdtovanie disku a nasledna
inStalacia operatného systému a vSetkych programov. Nase rieSenie je ovela
efektivnejSie — spustime systém z inStalaéného média (pozor na spravne zora-
denie bootovacich zariadeni v ROM pamaiti pocitaca) a obnovime systém jeho
skopirovanim z cCasti, kde mame mirror ulozeny. Proces modze trvat’ podla
velkosti inStalovaného softvéru aj viac hodin. Po jeho ukonéeni musime opéat’
skontrolovat’ pritomnost” patchov (zéaplat, aktualizacii) pre opera¢ny systém a
internetové prehliadace. Samozrejmost’ je nahratie aktudlnej virusovej databa-

zy. Podl'a mnozstva novych aktualizacii st méZeme vytvorit’ novy image.

3.5 Poskytovanie informacii — netiketa

Etiketa urCuje v stlade s moralkou spolo¢nosti nase spravanie v konkrét-
nych situacidch, vedie k ohladuplnosti a empatii, citlivému pristupu
k ostatnym, tcte k ¢loveku a ma vyrazny vplyv na vztahy medzi 'ud'mi. Po-
dobné poslanie ma netiketa (net = siet’ + etiketa), ktora predstavuje subor pra-
vidiel spravania sa vo virtualnom svete (na nefe, na sieti). Sibor pravidiel
spravania sa a komunikdcie na internete sa orientuje na dodrziavanie zaklad-

nych spolocenskych zvyklosti, noriem na ochranu osobnosti, reSpektovanie
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intelektualneho vlastnictva a zasad na pracu s informaciami a informacno-
komunika¢nymi prostriedkami.

Netiketa a etiketa nie su legislativne stanovené normy, nemaju striktne
vymedzeny rozsah a vyvijaji sa sicasne s prostredim, pre ktoré platia. Ich
vyznam je vSak rovnaky ako vyznam zakonov a legislativnych noriem, pretoze
vnikli na zaklade potrieb spolo€nosti, boli vytvoren¢ I'ud'mi dobrovolne a su
historicky vSeobecne akceptované a vyvijaju sa podla potrieb spoloc¢nosti.
Dodrziavanie tychto zasad ovplyviiuje vztahy vo virtudlnom svete, suvisi
s informacnou bezpecnostou a v koneCnom ddsledku mdéze mat’ vplyv aj na
moralku spolo¢nosti. PoruSovanie etikety alebo netikety je prejavom egoizmu,
nevychovanosti, nezodpovednosti alebo arogancie. A hoci nemusi ist
o protizakonné konanie, je spoloCensky neprijatelné, a spolo¢nost’ ani jednot-
livci by ho nemali tolerovat’.

Pravidla netikety si jednotlivi uc€astnici virtualneho sveta formuju postup-
ne sami. Napriek tomu je potrebné definovat’ tie, ktoré platia v§eobecne. Ich
zverejnenie je zdkladnym predpokladom na ich akceptovanie a doslednejSie

uplatiovanie.

Zékladné zasady spravania sa na internete:

« V elektronickom styku sa spravajte rovnako sluSne ako v beznom
Zivote. Nezabudajte, Ze na druhej strane su l'udia a pocitac je len prostrie-
dok komunikécie. Uvedomte si, Ze komunikécia je ochudobnena o rec¢
tela, Casto aj o hlasovy prejav a mimiku.

« V elektronickej poste postupujte ako v beznej pisomnej komunikacii,
neskryvajte svoju identitu, reSpektujte sukromie adresata, neobt’azujte ho
zbyto€nost'ami.

«  Zabezpeclte si ochranu osobnych tudajov. Akceptujeme pravo na ochra-
nu osobnych udajov aj u inych. Komunikacia prebieha na verejnej sieti

a informécie mézu uniknut’ a byt’ zneuzite.
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Komunikujete s doveryhodnymi osobami, zapajajte sa do komunika-
cie na overenych portaloch. PouZivanie prezyvky v komunikécii je bez-
ny zvyk. Drzte sa zasady: ,,Najskor pocuvaj, potom odpovedaj.” Niektoré
témy, ako naboZenstvo, politika a pod. st citlivé a vyzaduji ohl'aduplnost’
a takt.

Dodrziavajte zasady bezpecénosti. Spravajte sa zodpovedne a opatrne.
Na vlastnt ochranu a z ohl'aduplnosti voc¢i ostatnym pouZivajte antiviruso-
vl ochranu a neSirte zbytocné a §kodlivé informacie.

Pri praci s informaciami neporusujte etické a pravne normy. Nepreze-
rajte si poStu a informacie, patriace vyhradne inym osobam. Nevytvarajte
kopie a neprivlastiiujte si cudzie diela. ReSpektujte autorské prava
a copyright.

Nezahlcujte priestor na ukladanie dat zbyto¢nostami, kontrolujte
obsah a rozsah uloZenych udajov. Nezverejiujte na internete nepravdi-
vé, zavadzajuce a neaktualne informécie. Nezapajajte sa do pyramidovych
hier, posielania nevyziadanej poSty a retazenia elektronickych sprav.
Netolerujte to inym.

Odpustajte inym chyby, nikoho nekritizujte a nezosmiesnujte. Podob-
ne ako v beznej komunikicii aj digitdlna mé svoje uskalia. Berte na vedo-
mie, ze kazdy je omylny a digitalne prostredie odkryva nevedomost’ alebo
nepozornost’ viac ako osobna komunikécia.

Bud’te uzito¢ni, pomoZzte inym, nabudice pomo6zu oni vam. Zapajajte sa
do diskusii, porad’te inym, podel’te sa so svojimi skusenost’ami.

Vo svete internetu sa drzte zasady: ,,Nerobte druhym to, ¢o nechcete,

aby robili oni vam.*

3.6 Sifrovana komunikacia

Internet si moZeme predstavit’ ako dopravné tepny, v ktorych sa pohybuju

informécie. DOverny e-mail, heslo na pristup do bankového uctu, hudobné
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dielo — ¢okol'vek z toho sa da ,,odstavit’ na vedlajSiu kol’aj, rozobrat’ a zne-
uzit*. Vieme tomu zabranit'”? Problém bol vyrieSeny uz ddvno v minulosti —
informacie sa Sifrovali. NajznamejSiu Sifru minulosti reprezentuje elektrome-
chanicky kryptograficky stroj Enigma.

Sifrovanie je prevod bezného &itatelného textu do neéitatelnej formy
pomocou algoritmu (kl'i¢a). Ak je jeden kl'i€¢ rovnaky pre Sifrovanie aj deSif-
rovanie, hovorime o symetrickej Sifre (Enigma). Jej nevyhodou je nutnost

okrem spravy zasielat’ aj samotny kI'a¢ (obrdzok 4). Ak st algoritmy r6zne, ide

Citateny text ——» OoHRAfTGGd hseEK ——> Citatelny text
Obrazok 4 Symetricke Sifrovanie

o asymetrické Sifrovanie, ktoré je v stiCasnosti povazovane za najspolahlive;j-
Sie. Sifrovanie nemodZeme zamietiat s kodovanim, pri ktorom sice dojde
k zmene CitateIn€ho textu na necitatel'ny, ale za ac¢elom efektivnejSieho preno-
su dat od vysielaca k prijimacu alebo ukladania informacii, nie pre ich Sifrova-
nie. Prikladom kodovania je prevod znakov do bindrneho kodu (ASCII tabul’-
ka), digitalneho signalu na anal6govy prenos dat prostrednictvom telefonnych
liniek (modem) alebo modulacia analégového signalu na prenos zvukovych dat
vzduchom.

Asymetrické Sifrovanie je zdkladom elektronického podpisu (pozri Cast
3.7). Symetricka Sifra sa vyuziva pri zasielani dat z prehliadaca na server po-
mocou protokolu Attps. Pri nadviazani spojenia medzi prehliadaCcom a serve-
rom najskor server vygeneruje kIa¢, ktory posle asymetricky prehliadacu.
Naslednd komunikécia prebieha Sifrovanim dat tymto kI'aiC¢om symetricky.

Plati zasada: kazda dovernd informdcia musi byt zasielana Sifrovane, to
znamena pomocou protokolu Attps. PresvedCime sa o tom vizualne v adresnom
riadku (obrazok 5).
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Bt
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Pripojene k stranke

vub.sk

Spravuje ju

Vseobecna Uverova Banka, a.s.

Bratislava
Sk b

Oweril ju Entrust, Inc.

BEZPECNOST f '1_ Fripajenie k tejto stranke je z ddvodu ochrany pred -
> Bezpeénost == sledovanim zabezpetene,

komunikacie

Dalsie informadie... I

=Fakladné

Obrazok 5 Overenie zabezpe€enej komunikacie

Uloha: Do kufra vlozite balik s utajenymi informaciami, kufor uzamknete
zamkom, ktory dokaze otvorit’ len vas kI'a¢. Kufor poslete inej osobe, ale kI'i¢
od zdmku si nechate. Ako sa adresat moze dostat’ nenasilne k baliku?

Riesenie: Adresat zamkne kufor inym zdmkom, kufor vam posle naspét’,
kI'a¢ si necha. Vy odomknete svoj zamok (kI'a¢ mate) a kufor poslete naspat’.
Adresat z neho odstrani svoj zamok svojim kl'a¢om.

Dnesne Sifrovacie algoritmy nie st zaloZzené na dovtipe, ale na nemoZnosti
vyskusat’ vietky mozné kombinacie kIi¢a v realnom &ase. Pri sii¢asnej dizke
kl'a¢a 1024 bitov (4 bity predstavuji 16 moZnosti rieSenia, 1024 bitov predsta-

1024
2

vuje moznosti) by procesor s taktovacou frekvenciou 1 GHz preskumal

véetky moznosti za 10 rokov.

3.7 Elektronicky podpis

Elektronicky podpis je legislativne upraveny zdkonom ¢&. 215/2005 Z. z.
Zakon zavadza pojem tzv. zaruceného elektronického podpisu. Elektronicky
podpisany dokument v zmysle tohto zakona nahradza notarsky overeny podpis
na dokumente. Vyuziva sa dost’ obmedzene (neporovnatel'ne vysSie naklady

ako poStovné€) v komunikacii firiem so Statnou spravou. V budicnosti vSak

47



predpokladame jeho masovy rozvoj, napr. vzhl'adom na moznost’ zavedenia
volieb prostrednictvom internetu.
Elektronicky podpis zabezpecuje:
« Osoba, ktord dokument podpisuje, je jednoznacne identifikovatelna
(akoby u notéra predlozila obc¢iansky preukaz).
« Dokument, ktory dostane adresat, je totozny s odoslanym podpisanym

dokumentom.

Princip elektronického podpisu je nasledovny (obrazok 6):

1. Z podpisovaného dokumentu vytvorime hash. Hash (odtlacok, m6zeme ho
porovnat’ s odtlaCkom prsta) je vygenerovany akronym dokumentu s vel-
kost'ou cca 1 kB. Z hashu nie je moZn¢ po6vodny dokument ziskat'.

2. Vytvoreny hash je zaSifrovany pomocou stikromného kl'ica. Vysledkom
je subor, reprezentujici elektronicky podpis.

3. Dokument a elektronicky podpis sa posla cez internet adresatovi.

Dokument —  » Vytvorenie hashu R Hash
Dokument / Elektronicky podpis — Sifrovanie
Elektronicky podpis T
S Stkromny kl'a¢

Dokument ; Dokument - 5 Vytvorenie hashu
: : v
Elektronicky podpis Viestany s Hash
Elektronicky podpis — » Desifrovanie

Obrazok 6 Schéma elektronického podpisu

48



4. Adresat na dokument aplikuje hashovaci algoritmus. Vysledkom je hash
prijatého dokumentu.

5. Adresat na deSifruje elektronicky podpis verejne znamym kl'a¢om. Jeho
vysledkom je stibor, ktory sa porovna s hashom z dokumentu.

6. Ak su sibory rovnaké, dokument ani identita odosielatel'a neboli zmene-

né.

Do procesu elektronického podpisovania vstupuje tzv. certifikacné autori-
ta, ktora predava odosielatel'ovi dokumentu stkromny kI'ai¢ (program na USB
kluéi, ktory sa aplikuje na podpisovany dokument) a potencialnym adresatom
verejny k€. Sucasne udrzuje zoznam vydanych sukromnych klItiCov na ove-

renie autenticity odosielatel’a.

4 Moznosti zvySovania informacnej bezpecnosti v pro-
cese vychovy a vzdelavania

Mnoho podnetnych a uzZitocnych informécii je mozné najst’ na portaloch,
ktoré s vytvorené na tento ucel, alebo v roznych médiach, ktoré sa problema-
tike sporadicky na r6znej odbornej irovni venuju.

Priklady portalov s problematikou informac¢nej bezpecnosti:

«  http://www.bezpecnenainternete.sk/

«  http://bezpecnesvedkom.webnode.sk/rady-pre-rodicov/
«  http://www.bezpecnyinternet.sk/

.  http://www.bezpecnynakup.sk/

o  http://www.itpravo.sk/

«  http://www.pomoc.sk

«  http://www.zodpovedne.sk

«  http://www.stopline.sk

«  http://www.ovce.sk
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http://www.pomoc.sk
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«  http://www.kry-sa.sk/

«  http://internet.rodinka.sk/oprojekte.html

«  http://pomoconline.cz/

«  http://www.bezpecne-online.cz/

«  http://www.bezpecnyinternet.cz/

«  http://www.hoax.cz

«  http://www.e-bezpeci.cz

«  http://linkabezpeci.cz/data/articles/down_738.pdf
«  http://www.pegi.info/cs/

«  http://sk.wikipedia.org/wiki/Netiketa

Na overenie poznatkov o zdsadach informacnej bezpe€nosti a schopnosti
ich uplatnenia je vhodné zostavit jednoduché dotazniky, testy, ankety
(jednoduchy priklad je na obrazku 7).

V oblasti posiliiovania informaé¢nej bezpecnosti medzi mladymi 'ud’'mi je
potrebné vo vyucovani vyvazene kombinovat’ aktivity na ziskavanie poznat-
kov o tejto oblasti, na porozumenie problematike a na uplatiiovanie poznatkov
V praxi.

Pri praci s informaciami je vhodné nasmerovat’ pozornost’ na dostupné
informacné zdroje a Specializované stranky, kde je mnoho informécii a rad
z tejto oblasti. Podobne ako pri inych informéciach je potrebné vyuzit’ pritom
kritick¢ myslenie, schopnost’ triedenia a spracovania informécii. Ddlezita je
prezentacia poznatkov a schopnost’ ich vyuzitia v praxi.

Okrem toho je vhodné vyuzivat’ behaviordlne metédy vyucovania, ked’ sa
ziaci ocitnu v situdciach, pri ktorych si mozu predstavit’ pocity a situécie, ktoré
sa im moOZu stat’, alebo ktoré mozu oni sposobit’ inym. Dolezita je nielen reali-
zacia aktivit a zazitkové ucenie, ale vel'ky vyznam ma spolo¢nd analyza situa-

cii a vyvodenie zaverov pre bezny Zivot.
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C. Otazka A/N | Spravna odpoved’

l. Moze ktokol'vek kopirovat moje Nie (len opravnené subjekty — banka, sud
osobn¢ doklady? D a pod.)

2. Je spravne odhadzovat dokumenty Nie (len fyzicky znehodnotené)
s osobnymi udajmi, heslami, uctami D
do odpadkov beznym sposobom?

3. Je spravne pouzivat’ osobné doklady Nie (mo6ze dojst k strate alebo zneuZitiu)
ako zélohu? D

4. Je mozné naburat’ sa do pocitaca cez Nie (prenasa analogovy signal)
mikrofon? |:|

5. Je vo forach alebo blogoch potrebné Ano (ide o pripojenie k verejnej sieti)
nastavit’ vysoku Uroven ochrany? D

6. Je bezpecné prihlasovat’ sa do inter- Nie (najbezpecnejSie je prihlasit’ sa
netbankingu na verejnom mieste — |:| z domécej siete)
z verejnej siete?

7. Je etické vymazat e-mail od nezna- Ano (je to spravne, otvorenie nevyziada-
meho odosielatel’a s podozrivym ob- D nej poSty musime zvazit’)
sahom?

8. Otvarame vSetky prilohy, ktoré dosta- Nie (prilohy s nezndmym obsahom neot-
neme elektronickou postou? |:| varame. V pripade potreby si overime

odosielatel’a)

9. Pri volI'be prezyvky na réznych porta- Nie (prezyvka — nickname, by mala chra-
loch vych4ddzame z vlastného mena? D nit’ nasu identitu)

10. | Zverejiilujeme na webe fotografie Nie (chranime identitu seba i priatel'ov)
priatel'ov s menami a priezviskami? D

11. | Poskytujeme pri registracii na porta- Nie (vyplnime len povinné udaje)
loch v8etky udaje, ktoré su vo formu- D
laroch?

12. | Citame e-mailova alebo int elektro- Nie (je to neetické, ide o osobnu kores-

nickt komunikaciu v poste priatelov

a rodinnych prislusnikov?

[]

pondenciu)

Obrazok 7 Jednoduchy test z informacnej bezpecnosti
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4.1 Priklady aktivit pre Ziakov

Aktivita ¢. 1 Pomahaji nam skratky a internetovy slang?

Ciel aktivity: Objasnit’ vyznam tUceln¢ho a efektivneho vyuzivania inter-
netového slangu.

Opis: PouZivanie internetoveho slangu (symbolov, skratiek, skomolenin)
na internete je ¢im d’alej samozrejmejSie. Je potrebné zvazit, komu a v akej
situacii ich poSleme. Ide o nastroje neformalnej; komunikécie, nepouzivaju sa
v oficidlnej komunikacii, ale ani v pripade, Ze nemame istotu, Ze nam druha
strana spravne porozumie. Len v takom pripade plnia svoju funkciu — zjedno-
dusit’ komunikaciu (struéné vyjadrovanie), usetrit’ ¢as (kratke texty) a vyjadrit’
to, o zvyc€ajne nepopisujeme (mimiku a neverbalne prejavy). Vzhl'adom na to,
ze jednotlivé vyrazy mozu byt chapané aj vo viacerych vyznamoch, v priklade

je uvedeny prehl’ad niekol’kych druhov slangovych vyrazov.

Uloha &. 1:

Pokuste sa deSifrovat’ nasledujiice dva zapisy, v ktorych je neprimerané
mnozstvo slangu.
A) Som NOOB, pls poméz mi urobit’ DU. :-[ |:) zajtra zbiera referaty. Budu :-
C.:X
B) AFK, ozvem sa ASAP. BTW cg <3, :-* : TBRB :-)

Uloha &. 2:
Navrhnite vhodné pouzitie internetového slangu vo vlastnom texte — na-
piste texty, v ktorom primerane pouzijete 3 slangoveé vyrazy.

Pomdcky na vyrieSenie tilloh st uvedené na obrazkoch €. 8, 9 a 10.

Aktivita ¢. 2 Moj blog
Ciel aktivity: Vediet' zvolit' formu, obsah a prostriedky na zverejnenie

informacii
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Opis: Blog je pre mladych T'udi prilezitost’ pisat’ a Citat’ o tom, ¢o ich
zaujima. Mnoho 8kol pomocou virtualneho vzdelavacieho prostredia pontka
moznost’ vytvarat’ vlastny blog, zapajat’ sa do diskusie k urcitej téme. Ucitelia
maju prilezitost’ pracovat’ so Ziakmi na stratégiach suvisiacich s publikovanim
vlastnych textov. Povzbudzujii ich na tvorbu textov, ucia ich Stylizovat

a Strukturovat’ text, reSpektovat’ podmienky publikovania a ovladat’ prislusny

Skratka | Slovné spojenie | Vyznam Skratka Slovné spojenie | Vyznam

AFK Away from key- | Som vzdialeny od | FYI For your infor- | Pre tvoju
board klavesnice mation informaciu

ASAP As soon as Hned’ ako to bude | G2G Gonna to go Musim ist’
possible mozné

B4 Before Predtym NOOB Newbie Zaciato¢nik

BRB Be right back Hned’ som spat’ pls Please Prosim

BTW By the way Mimochodom THX, TY | Thanks. Dakujem

cg Congratulations | Gratulujem Y? Yes? Ano?

DND Do not disturb Nerusit’ w8 Wait Cakaj

Obrazok 8 Priklady internetového slangu

VSeobecné Nalady Neverbalne prejavy
) Vtipné =0) Dobra ndlada | ;):-) Usmev
d:): Vsetko v poriad- | =/ Z14 nalada :D Smiech, rehot
DD ku
:-C Problémy -1 Urazenost’ 8-( Smutny pohlad
e Mlcanie :X Nadévanie :T Nastavuje tvar
=) »Sranda® musi :@ :(0) :V | Ziape, jaci :Q ~1 € Fajci
byt
Al Hanbi sa (77 Smutok ~( M3 nadchu
:0) Mysli to dobre pv Hovori a ho- P:p:-)~ Vyplazuje jazyk
vori
/:-) Premysla >:0 :-§ Hnev }) Zmurka
Oo Coze? ( Place =* ¥ ;o Posiela pusu
| Zhnusenie aj ne- | |-O Ziva, je znude- | :():):):) %(|) | Hlasny smiech
vyrazny usmev ny

Obrazok 9 Priklady smajlikov

53




Vyjadrenie Stylu Zaujimavi Pudia Iné

8:) B:) | Okuliare na +-2) Pépez <3 Srdiecko
Cele

() Prilba *)> Santa Claus 3:) Certik
[1) Walmen :(0) Nick Jagger 0) Anjelik
;K Vecerny ubor | 7?80 Elton John [) Ucitel
:)o: Kravata :) Madona @=o@ | Pocitacovy maniak
--:-) Pankac B) Batman <T:(§ Hlupak
{} Ruz 8(2) Mickey Mouse | <:) Lyziar, ¢arodejnik, hrdina

Obrazok 10 Priklady smajlikov zo socialnych sieti

softvér. Spolu s poukdzanim na rizikd publikovania na verejnej sieti je potreb-
né¢ povzbudit' vSetkych, ktori maji ziujem vyjadrit svoje myslienky
a konfrontovat’ ich s rovesnikmi a pritom rozvijat’ doveru, tvorivost’ a komuni-

kacné zru¢nosti.

Uloha:

«  Zvol'te si aktualnu tému v oblasti ochrany Zivotného prostredia.

«  Napiste na tato tému prispevok v rozsahu aspon 20 riadkov — precitajte si
prispevky spoluziakov.

.  Pri pisani sa inSpirujte blogmi, zverejnenymi na webe.

.  Diskutujte na danu tému.

Ktoré zasady je potrebné dodrzat’ pri zverejneni prispevku na verejnom
blogu? Na inSpirdciu odporucame:
. ornst.blog.sme.sk/c/261831/Ekologia-v-mojich-ociach.html
« curma.blog.sme.sk/c/320481/Ako-ekologia-zabija-slony.html
. greenandsafetyworld.blog.pravda.sk/category/ekologia-hospodarstvo-a-

zivotne-prostredie
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Aktivita €. 3: Chatujme v Skole

Ciel aktivity: Vediet uplatiiovat’ zdsady netikety v online diskusii

Opis: Su témy, pri ktorych je dolezita diskusia. Online diskusia je prilezi-
tost’, ako sa naucit’ efektivne chatovat’, budovat’ kulturu komunikacie a sucasne
zaujimavo stravit’ ¢as na vyucovani. Prihldsenie sa na chat prinaSa prilezitost’

poukazat’ na zdsady informacnej bezpecnosti.

Uloha:
«  Prihlaste na portal, ktory zada vyucujtci.
«  Registrujte sa na portali pod vedenim ucitel’a, zvol'te si vhodnu prezyvku.
«  Precitajte si podmienky registracie a potvrd’te registraciu.
« Nastavte pravidla diskusie.
«  VyskuSajte si diskusiu v skupine.
«  Po ukonceni diskusie sa odhlaste.
« Porovnajte vyhody a nevyhody osobnej a digitalnej ticasti v diskusii.

«  Definujte zasady chatovania (online diskusie).

Aktivita €. 4: Hry vo vzdelavani

Ciel’ aktivity: Vediet' uplatiovat’ zdsady bezpe€nosti pri internetovych
hrach

Opis: Online hazardné hry zahfnaji hry prostrednictvom akychkol'vek
digitalnych prostriedkov (PC, televizia, herné¢ konzoly, mobilné zariadenia).
Okrem toho, ze predstavuji zdbavu, su o peniazoch, mozu spdsobit’ zavislost,
psychické problémy, nedostatok spanku, koncentracie alebo socidlnu izoléciu.
Vzhl'adom na to, ze hry st beznou stcast'ou sveta ziakov, patria i do vyucova-
nia. Mnoho ucitelov ich povazuje za vel'mi u€innii metdodu vzdelavania. Pri-
tom maju vybornu prirodzenu prilezitost’ poukédzat’ na rizika spojené s hrami
na internete, na mozn¢ zavislosti a dopady gamblerstva na Zivot Cloveka

a rodiny
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Uloha:

«  Vyberte vhodné hry (vedomostné, logicke, strategicke, tvoriveé, zabavné).

« Na zvoleni hru si vyberte spoluhraCov a oboznamte sa spolocne
s pravidlami hry.

«  V stanovenom ¢ase hrajte zvolenu hru.

«  Opiste, o sa pocas hry naucili, v ¢om sa zdokonalili, aké mali pocity.

o  Diskutujte o inych hrach, ktoré st na internete dostupné a preco ich l'udia
hraju.

o Diskutujte o rizikdch spojenych s ¢astym hranim hier a s hazardnymi
hrami.

«  Napiste pravidla na hranie hier na internete.

Aktivita €. 5: Internetové kontakty

Ciel aktivity: Vediet uplatihovat zdsady na ochranu osobnosti
v internetovom prostredi.

Opis: Bezpecné a zodpovedné pouzivanie internetu je téma pre malych
1 vel’kych. Mladez Casto nema s kym prediskutovat’ problémy, s ktorymi sa
stretava. Niekedy ma ucitel’ podozrenie, Ze predmetom zaujmu ziakov st dro-
gy, alkohol alebo sexudlne témy. Preto aj palcivé témy mozu byt predmetom

diskusie na hodinach.

Uloha:

.  Ziaci sa rozdelia na pat’ skupin.

. Kazda zo skupin si precita svoj pribeh.

« Kazda skupina navrhne rieSenie situicie.

« Napokon Ziaci oboznamia s pribehom a navrhom na rieSenie ostaté dve
skupiny.

« 'V zavere sa uskuto¢ni diskusia o javoch suvisiacich s informa¢nou bez-

pecnostou.
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. Ziaci diskutuji o situaciach, ktoré sa im stali, alebo o ktorych poculi od

svojich priatelov.

Pribeh 1 — nahodna webova stranka.

Volam sa Daniel. PoCas hodiny sme na webovych strankach hl'adali infor-
macie podla zadania. MGj sused Andrej sa nidhodou dostal na stranku
o legalizacii marihuany, kde sa zapojil do diskusnej skupiny. Odvtedy na hodi-
nach pravidelne navStevuje tieto stranky. Aj ja som tieto stranky navstivil, ale
obsah ma nezaujal. Nie som si isty, co mam urobit’ — tvarit’ sa, Ze o tom nic
neviem, presvedCit’ spoluziaka, Ze kond nesprdvne alebo nahlasit’ ucitel'ovi

nebezpecné pocinanie spoluziaka?

Pribeh 2 — komunikacia na webe.

Volam sa Sona. Navstevujem gymnazium, mam dobré Studijné vysledky.
Uz niekol’ko mesiacov mam priatel’a, s ktorym som sa zoznémila prostrednic-
tvom internetu a s ktorym Casto vecer komunikujeme. Raz ma poprosil, ¢i by
som mu neukazala do kamery svoje prsia. Hoci som nemala vel'mi chut’ ani
odvahu, nechcela som ho sklamat, a tak som mu vyhovela. Netrvalo dlho
a zébery sa objavili nielen medzi jeho priate'mi, ale aj na internete. Hanbila
som sa. Rodic¢a sa to dozvedeli a boli sklamani. Nasledovali no¢né mory a ani

po odchode na vysokt Skolu sa asi tejto skiisenosti nezbavim.

Pribeh 3 — informacie na internete.

Volam sa TomaS. Mam 16 rokov. Facebook sa stal su¢astou mdjho kazdo-
denného Zivota. Vyuzivam ho dokonca na ucenie a rieSenie domacich uloh so
spoluziakmi. NajradSej mam ale nezavdzni komunikdciu. Najmé pokial’ mam
taku zaujimavu tému ako dnes. Chystdme sa s rodi¢mi na dovolenku a teSim
sa, ako sa pochvalim kamaratom. Ideme v jednom termine do rovnakej desti-
nacie ako spoluziacka. Dnes sa poktsime zistit, ¢i v danom Case ide na to isté

miesto eSte niekto z nasich facebookovych priatel'ov.
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Pribeh 4 — prvé stretnutie.

Volam sa Nad’a. Mam 14 rokov. Moji rodi¢ia na miia nemaji vela Casu.
Byvame v novom dome, kde eSte nemam priatelov. V Skole mam dve dobre
kamaratky Tanu a Ivonu. O to viac priatelov mam na internete. Najviac Casu
travim s Martinou a Milanom. Martina je mamicka na materskej dovolenke, je
odo mna ovel’a starSia, ale mézem sa jej zdoverit, vZdy ma vypocuje a rada mi
poradi. Iba nedavno mi povedala, ze je ucitel’ka a rada sa rozprava s det'mi.
Milana pozndm menej, ale tieZ sa 0 mna zaujima. Rozpravam sa s nim o mo-
jich priatel'stvach v Skole, o svojich zvykoch, o tom ¢o ma bavi. Vie, Ze popo-
ludni nemam kam ist’, preto sme sa dohodli na stretnuti. SI'abil mi, Ze pride pre
mia a urobime si maly vylet. Nemala by som o tom nikomu hovorit,, je to nase
tajomstvo. Chcela by som to povedat’ kamaratkam v Skole — najradsej by som
bola, keby sme na vylet mohli ist’ vSetky tri, ale tym by som prezradila tajom-
stvo. UrCite sa to nemoZe dozvediet’ mama, lebo by ma nikam nepustila — ako

vzdy.

Pribeh 5 — prvé stretnutie.

Volam sa Félix. Mam 17 rokov a moj hlavny problém okrem Skoly je
nedostatok peniazi. Nepodari sa mi usSetrit’ na pocitac. Vreckové mi staci tak na
pol mesiaca a zatial’ sa mi nepodarilo zohnat’ brigddu. V¢era sa na mia usmia-
lo St’astie. Spoluziaci z vysSieho rocnika hl'adaju skupinu spoluhra¢ov do nove;j
internetovej hry. Princip je jednoduchy. Ak sa zaregistrujem a posSlem vstupny
poplatok, dostanem sa do pyramidy, v ramci ktorej bude mojou ulohou ziskat’
d’alSich hracov, aby sa postupne vytvoril fond, z ktorého ziskam oCakdvané

financie.
Aktivita €. 6: Zasady spravania na internete.

Ciel aktivity: Identifikovat’ zdkladné zasady na bezpecnu pracu s interne-

tom.
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Opis: Ziaci buda pracovat’ v troch skupinach. Kazda skupina navrhne
prava, ktoré by sa mali dostat’ medzi 10 najddlezitejSich zasad bezpetnej prace
s internetom. VSetky pravidla sa napiSu na tabul'u. Tie, ktoré sa opakuju alebo
st podobné sa zapiSu len raz. V pripade, Ze je potrebné nie¢o doplnit’, Ziaci to
urobia spolocne na zaklade otazok ucitel’a.

Nasleduje diskusia. Tretia skupina vyberie problémové pravidlo, ktorého
zaradenie medzi najdoleZitejSie je potrebné zvazit. Prva skupina obhajuje
zaradenie tohto pravidla a druhd skupina argumentuje proti zaradeniu pravidla.
Na zaklade takejto diskusie tretia skupiny rozhodne, ktoré¢ argumenty boli
silnejSie a presvedcivejsie.

Diskusia pokracuje. Druha skupina vyberie jedno z pravidiel a dve skupi-
ny argumentuju na jeho zaradenie alebo nezaradenie. Diskusia mdze prebiehat’
ku kazdému z pravidiel, alebo len k vybranym. Na zaver sa pravidla zverejnia

na dostupnom mieste.

Aktivita & 7: Co o sebe nevieme.

Ciel’ aktivity: Rozpoznavat’ ohrozenia v oblasti internetovej bezpecnosti.

Opis: Triedu rozdelime do troch skupin. Kazd4 skupina bude mat’ za
ulohu riesit’ jednu aktuédlnu oblast’ informacnej bezpecnosti (napriklad elektro-
nicka posta, internetbanking, kybersikana alebo socialne siete). Kazda skupina
zostavi pre danu problematiku anketu, z ktorej ziska od ostatnych dvoch sku-
pin, pripadne od viacerych Ziakov Skoly odpovede na svoje otazky. Na zaklade
spracovania dotaznika interpretuje skupina vysledky a poukaze na problémy
a skusenosti v danej oblasti.

Na zaklade zisteni sa uskuto¢ni v triede riadena diskusia na jednotlivé
témy, v ramci ktorej sa hl'adaji navrhy na zlepSenie danej situdcie a zirocenie
sktisenosti v otazkach informacnej bezpecnosti.

Zavery a odporucania z diskusie spracuje kazda skupina na poster, ktory

zverejni na dostupnom mieste v Skole alebo v triede.
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Aktivita €. 8: Sukromie na internete.

Ciel’ aktivity: Analyzovat' pri¢iny obmedzovania sikromia v interne-

tovom prostredi.

Prva cast’ aktivity. Ziaci sa rozdelia do dvojic a rozhovorom zistuju

o spoluziakovi odpovede na nasledovné otazky:

Kedy mam pocit, Ze je moje sukromie narusene?
Kedy méam narok na sikromie?
Ako mdZem ochranit’ svoje sukromie?

Nésledne Ziaci zakresl'uji do spolo¢nej myslienkovej mapy poznatky

z rozhovorov so spoluziakmi. Ku kazdej z otazok vznik4 samostatnd mySlien-

kova mapa.

Druha cast’ aktivity. Nasledne Ziaci odpovedaji na dichotomické otazky

(odpoved’ Ano/Nie), ktoré st uvedené na tabuli, v elektronickom alebo papie-

rovom dotazniku. Na tabuli sa zverejni pocet kladnych odpovedi za celu triedu.

Priklady ot4dzok v dotazniku:

Zverejnil som na internete svoju fotku?

Zverejnil som na internete vlastné video?

Zverejnil som na internete svoje ¢islo telefonu?

Zverejnil som na internete svoju adresu?

Zverejnil som na internete svoj datum narodenia?

Pridal som si medzi priatel'ov osobu, ktort som nepoznal?

Otvoril som e-mail s nezndmym obsahom od neznamej osoby?

Zasielal som d’alej spravy, ktoré¢ som dostal ako nevyZziadané od niekoho
iné¢ho?

Poskytol som informacie o tom, o rad nakupujem?

Poskytol som informacie o tom kde a s kym travim vol'ny Cas?
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Tretia cast’ aktivity. Objasnenie myslienkovych map z prvej aktivity
v kontexte zisteni z druhej aktivity spolu s diskusiou k stvislostiam medzi

prvou a druhou Cast'ou aktivity.

Stvrta ¢ast’ aktivity. Domaca tloha. Kazdy Ziak spracuje vlastnii mys-
lienkovi mapu, v ktorej zndzorni moznosti zvySenia ochrany svojej osobnosti

a svojho sukromia.

Aktivita €. 9: Vieme si pomahat’?

Ciel’ aktivity: Vediet rieSit’ situicie suvisiace s ohrozenim informacne;j
bezpecnosti.

Opis: Ziaci sa rozdelia do dvojic, v ktorych budu riesit mozné pripady
stvisiace s informaénou bezpe¢nostou. Ziak si zvoli rolu A alebo B a nasledne
si vytiahne karti¢ku, na ktorej je rola opisana. Hranie roli vyvolava u Ziakov
emocie, kladie naroky na analyzu situdcie, prijimanie rozhodnuti a argu-
mentovanie svojich rieSeni. Po 7 — 10 minutach si ziaci vymenia roly. Na zaver
dvojice informuju o probléme a jeho moznom rieSeni celt triedu. Sucasne
diskutuju o tom, ako sa citili v jednotlivych rolach, ktoré kladné a negativne
pocity pritom mali. Podl'a zdujmu Ziakov je mozné k danej téme spracovat’

jednoduchy dialog, resp. komiks.

Pripady na rieSenie:

« Surodenci (A — sestra, B — brat). Pri ndhodnom prezerani na webe ste
zistili, Ze na internete sestra zverejnila vaSu fotografiu aj s menom.

« Deti (A — mala sestra, B — starsi surodenec, brat alebo sestra). Prave ste
zistili, ze mald 10-roCna sestra ma na internete profil na socidlnej sieti,
vratane fotografie a mobilného telefonu.

« Rodina (A — dieta, B —rodic). Na zaklade toho, Ze ste na internete zverej-
nili svoje Cislo telefoénu, dostavate vyhrazné textové spravy. Rozhodli ste

sa o tom informovat’ ni¢ netusiacich rodicov.
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Rodicia (A — dieta, B — rodi¢). Rodicia objavili na vasej socialnej sieti
nevhodny obsah. Chcu to s vami riesit’.

Spoluziaci (A — spoluziak, B — poSkodeny). Pocas diia bol pocita¢ bez
dozoru na lavici. SpoluZiaci sa na iom hrali svoju hru. Nasledne sa v iom
objavili virusy, ktoré sa obvykle §iria s hrami.

Ucitel' (A — ucitel, B — ziak). Ucitel ma vyhrady k vasej nespisovnej
a pravopisne nespravnej komunikdcii v elektronickej poste.

Ziaci (A — Zziatka, B — Ziak). Zia¢ka sa pochvalila svoju spoluZziakovi, Ze
zajtra po vyucovani ma ist’ na stretnutie s priatelom, ktorého pozna len
Z internetu.

Brat (A — sestra, B — brat). Sestra nasla na stole pocitac, v ktorom mal brat
otvorenu elektronickll poStu. Len tak zo zabavy si precitala niekolko
sprav. Jednu poslala na svoju adresu a bratovej kamaratke vtipne odpove-
dala.

Banka (A — matka, B — otec). Mama sa poc¢as pobytu v kaviarni pripojila
na internetbanking a kontrolovala si stav uctu. Otec nie je spokojny
s poCinanim matky, pretoze ho povazuje za nebezpecné.

Stari rodi¢ia (A — dedko, B — babka). Dedko prave dostal do mobilu spra-
vu, Ze vyhral zdjazd do kupelov pre dve osoby. Na potvrdenie vyhry je
potrebné zaslat’ spait’ SMS v hodnote 20 €. Babka vyhre neveri a nesuhlasi

s jej prijatim.

Aktivita €. 10: Ohrozeni su mali i velki.
Ciel aktivity: Poukazat’ na moZnosti zvySenia internetovej bezpecnosti.

Opis: Ucitel si pripravi niekol’ko tvrdeni tykajicich sa informacnej bez-

peCnosti a dva plagaty so slovami Suhlasim/Nesthlasim, ktoré umiestni na

roznych stranach miestnosti. Tvrdenia by mali vyjadrovat’ otdzky informacne;j

bezpecnosti bez ohl'adu na pohlavie a vek. Ziaci volne stoja v priestore. Po

precitani vyroku sa Ziaci zhromazdia pri plagate, ktory vyjadruje ich nazor.

Mozné tvrdenia:

62



« Internetbanking je pri dodrZiavani odporacanych zasad celkom bezpecny.

« Na socialnej sieti sa citim bezpecne.

«  Kybersikana ohrozuje l'udi bez rozdielu veku.

« Hranim hier na internete si ¢lovek moze vybudovat’ zavislost’ a pripadne
gamblerstvo.

« Antivirusova kontrola pocitaca, externych diskov a inych zariadeni je
nevyhnutna.

« Nasledne Ziaci diskutuju o situdciach, ktoré pri jednotlivych vyrokoch
nastali a vyvodzuju zavery vo vztahu k informacnej bezpe€nosti.

«  Na domacu ulohu napisu kratku esej na jednu z rozoberanych tém.

5 Zaver

Internet je multimedialna komunika¢nd a prezentatnd platforma. Jeho
obsah nie je mozné filtrovat’ alebo cenztrovat’. Pre deti Skolského veku az po
adolescentov je na jednej strane najvyuZivanej$Sim nastrojom na ziskavanie
informdcii a na objavovanie sveta a na druhej strane otvorenym oknom pre
zlodejov, pedofilov a pod. Velkost’ otvorenia tohto okna zavisi v najvyznam-
nejSej miere od ich veku, mentalnej vyspelosti a pocitaCovej gramotnosti.
Ulohou ugéitel'a v procese minimalizacie rizika plyntceho z negativneho pdso-
benia internetu je informovat’ a vysvetlovat’.

Akcentovanie zdravého Usudku a uvedomenia si potencidlnych rizik pri
akejkol'vek aktivite na internete je prvym predpokladom jeho bezpecného
vyuzivania. Druhym predpokladom su znalosti — poznanie principov Utokov
a sposobov obrany proti nim. U¢itel'ovou zodpovednostou je stat’ vedla Ziaka
a pomOct’ mu nastrahy plynice z vyuZivania internetu a pocitaCovych sieti

eliminovat’.
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